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YUNO : Une veille 360° de votre actualite cyber

INFO

Le SI de mon client est toujours a jour

EDITEUR J'ai une vision globale des menaces cyber
RESUME
AVIS Je sensibilise en interne sur les probléematigues

D’EXPERT . L
de sécurité

Je sais quelle vulnérabilite adresser en
priorité
PRESSE

(¢

1 Veille quotidienne
] . ¥, Consultation multi-canal (AP, Mailing, SaaS)

W/ Veille qualifiée et exploitable

2| Aide & la remédiation dédiée (plan d'action)

Veille personnalisable
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[PATCH] [SAMBA] Prise de contrdle du systéme via une vulnérabilité au sein de Samba e

Types de bulletins it

Out-of-bounds heap read/write vuinerabifity in VFS module vfs_fruit alows code execution

Criticité Dommage
. , @ Prise de controdle d'un systéme

Deux types de veille sont proposés par le CERT-XMCO.
Plateforme Exploitation
Indépendant Distante

. . Produit concerné
La veille « technique » ) Sambo
Francais Anglais
. ./ N . .
Les bulletins sont associés a des produits/technologies : Description
7 s ey 7 . Une vulnérabilité a été corrigée au sein de Samba. Son exploitation permettait & un attaquant de prendre le contrdle du systéme.

+ la découverte de vulnérabilités ;
La faille de sécurité référencée CVE-2021-44142 provenait d'une erreur dans le traitement des métadonnées EA a l'ouverture d'un fichier dans smbd . Un

° 1 1 1 . attaquant distant pouvant modifier ces données i | cette vulnérabilité afin de réaliser des opérations de lecture et d'écriture en dehors des

| a p U b | l Catl O n d e CO rreCtlfS ! limites prévues sur le tas pour exécuter du code avbma';re avec les priviléges root .

° |a p u b | |Cat| O n d e Cod e S d Ie)(p | O |tat| O N . _Note : cette vulnérabilité impactait la configuration par défaut du module vfs_fruit de Samba. Si les options fruit:metadata et fruit:resource

ont toutes les deux des valeurs différentes que celles par défaut (respectivement fruit:metadata=netatalk et fruit:resource=file), alors le serveur

n'est pas vulnérable. Cette opération provoque la perte des données stockées.

[INFO] Deux vulnérabilités sur le logiciel CWP permettent a un attaquant d’exécuter du code a distance sur des e
serveurs Linux

La veille « environnementale » — e

Les bulletins ne sont pas associes a des produits/technologies. Ils :::;..4

traitent de :

« lactualité de la cyber-securite ; e

o les pu blications de chercheurs ; :fs!zaznta:\:: ::::I:‘r;::;s:!::;h::; o sécnté o NN o it oo vkl permattac  un ttsquact deskcite du code atale &
° les campagnes d'attaques en cours, Les vulnérabilités concernent le logiciel Control Web Panel (CWP), anciennement appelé Cent0S Web Panel, conqu pour gérer des serveurs
* les bulletins managériaux du CERT-XMCO ; e e et 1 15014 et s g e i s o d s

lorsqu'elles sont combinées, & une exécution de code arbitraire.
Bien qu'un correctif ait été publiée pour la premiére vulnérabilité, Octagon Networks affirme quiil est possible de contourner la solution apportée.

De plus, méme si le site de CWP affirme que seuls 30 000 serveurs sont concernés par les failles, des chercheurs en ont identifié plus de 200 000.
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Configurer les parametres de réeception

Utilisateurs > Alexandre PALLUT (ORE- @

Alexandre PALLUT

7
Plan d'actions Périmétre(s) Yuno Audit(s) Périmétre(s) Serenety Forensics Eta pe 1
—_ ®  Parametres du compte

@ ocuis Préférences générales 4= (liquez sur le menu en haut a droite, puis Paramétres du compte et enfin

5] Déconnexion P re7
références.
\ Préférences Langue Format des mails
Le changement de la langue modifiera l'interface du Portail mais @ HTML

également la langue de réception des bulletins de veille. Seules les

-' Securite langues définies a la création de chaque périmétre resteront inchangées O Text
(parametre commun aux membres du périmétre).
2, Permissions @ Francais
O Anglais Yuno
Eta pe 2 Réception des bulletins de veille : Recevoir les alertes critiques par SMS
Définir les parametres relatifs a la veille technique et ) O Buletins individuels ®ou
H Synthese quotidienne des bulletins Non
environnementale Ok i ' o

O Ne pas recevoir de bulletins

Veille informationnelle

Réception de la veille informationnelle :
O Tout recevoir

(@ Filtrée

Veille environnementale

Choisissez de recevoir tous les bulletins de veille environnementale, ou

. . K . L, Recevoir les bulletins de type : Recevoir les bulletins de criticité :
utiliser les filtres pour restreindre les bulletins par criticité, par type, ou par INFO,HMES AT A MBEIe, e G .
thématiques (tags) spécifiques.
Réception des bulletins de type INFO : Réception des bulletins de type XMCO :
@ Pas de filtrage par tag @ Pas de filtrage par tag
Filtrer sur les tags suivants: Filtrer sur les tags suivants:
O O
i i T v T .
Veille technique 2 &
Choisissez de recevoir tous les bulletins de veille technique, ou choisissez Veile technique
de ne recevoir uniqguement les bulletins concernant vos périmetres. Vous Réception de la veille technique
devrez alors faire partie d’au moins 1 périmétre pour pouvoir recevoir des O ltieeic
bU IIetins tech mq ues @ Appliquer les parametres relatifs a mes périmétres
Annuler Mettre a jour
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Créer un perimetre

Périmétres > Mes périmétres YUNO ® % @
Etape 1 _—
. 7 . N Exporter tous mes plans d'action 4
Cliquez sur Mes Périmeétres Recherche Aormements _~ > » i ’ 4mm Etape 2
Exporter tous mes périmétres Ajouter un péﬁmétre
l Al = &3 &4 & ‘ [ ]

Mon plan d'action

Ajout d'un périmetre

Plan d'action Nom du pimétre

4 Etape 3

Renseignez les champs proposes et cliquez sur ajouter pour confirmer

Abonnement * v
Base XMCO e "ajout.
Base CVE " Les utilisateurs ajoutés au périmetre recevront les bulletins concernant
g | Perimetreparent T les technologies associées a ce périmetre.
Lo s Jeserpren Les utilisateurs désignés avec un acces en mode « lecture/écriture » seront
Mes périmétres _ 4| ) j

en mesure de supprimer une technologie ou d'en ajouter de nouvelles.
Cette action ne sera pas possible pour un utilisateur en mode

Technologies R « lecture seule ».

Acces au périmetre () Lectureseule () Lecture et écriture

Annuler

Statistiques

@ Un périmetre est un regroupement de technologies et d'utilisateurs qui souhaitent les surveiller,
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Ajouter des technologies a suivre dans un perimetre

Etape 1
Cliquez sur Mes Périmetres

l

Mon plan d'action

Plan d'action

Base XMCO

Base CVE

Mes périmeétres

Technologies

Statistiques

Périmeétres > Mes périmétres YUNO

Recherche Abonnements v

All

architecture OS

Base de données o >

Périmétres > Global

Plan d'action| Technologie(s) déployée(s) Composant(s) Technique(s)
fan d € Technol déployé

m Statistiques

Technologies Déployées

Recherche

Oracle Spatial Studio

3CX

3CX Click2Call Extension

& Uuitilisateur(s)

° e Exporter tous mes plans d'action
Exporter tous mes périmétres

o Détails

123 €741 &

] €3 {&o

i
s

€3  {&o

I
~
w
Do
o

ox @

o Préférences

e Etape 2
Sélectionnez le périmetre a
modifier
em Etape 3

Vous pouvez accéder a la liste des
technologies associées a votre
péerimetre via l'onglet

« Technologies Déployées ».

Etape 4

Cliquez ici pour ajouter ou
supprimer une ou plusieurs
technologies.
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Ajouter des utilisateurs dans un perimetre

Etape 1
Cliquez sur Mes Périmetres

Exporter tous mes plans d'action
Recherche Abonnements v ° e
Exporter tous mes périmétres

1 &3 €741 {81 ‘i

Périmeétres > Mes périmétres YUNO

All

e Etape 2

25 ®3 @0 | @ LaPs L
Sélectionnez le périmetre a

i
s

architecture OS

Mon plan d'action

modifier
Base de données @) > =73 20 €3 o ‘ [ ]
Plan d'action B
Base XMCO Périmétres > infra (ONE ] q
@ Plan d'actions Q Technologie(s) déployée(s) @ Composant(s) Technique(s) m Statistiques & Utilisateur(s) o Détails o Préférences — Eta pe 3
Base CVE — Cliquez sur longlet Utilisateurs

Recherche Profils ¥ Activation du compte  « Langue du compte v Appliquer = +0
- -

Les utilisateurs disposent du droit de lecture sur le périmétre. Le droit d'écriture peut étre accordé au cas par cas.

Mes périmeétres

4= Etape 4

Login : apallut+test1@xmco.fr C“quez ICl pOUI’ aJOUter ou
Profils : Manager Serenety, Manager Veille, manager Sy pprl mer des Ut\ | iSateu rs.

=0 [QJo 2 o

USER Yuno

Technologies

Droit d'écriture sur ce périmétre ‘

Statistiques
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Configurer les filtres de réception pour un perimetre

Etape 1
Cliquez sur Mes Périmetres

l

Mon plan d'action
Plan d'action
Base XMCO

Base CVE

Mes périmeétres

Technologies

Statistiques

S
K4
@
a
De
(-]
©

Réception des bulletins Yuno par email

Recevoir les bulletins de type PATCH Recevoir les bulletins de criticité
O expLOIT
O VULN

Yuno Rewind

Activer Yuno Rewind

Génération des tickets d'action

Langue des tickets d'action générés par Yuno @ Francais

O Anglais

O Ne pas générer de ticket d'action
@ Générer des tickets d'action pour tous les bulletins du périmétre

O Générer des tickets d'action pour certains bulletins spécifiques (filtres indépendants des mails)

[ Aucune
[ Faible
[ Moyenne
Elevée
Critique

—Notes

« Les paramétres d'envoi des bulletins Yuno par e-mail n'affectent pas la génération de tickets d'action.
* Le paramétre de langue ne concerne que les tickets d'action et non les e-mails envoyés.

« Attention, la modification de la langue de votre périmétre modifiera la langue des futurs tickets générés automatiguement par notre service Yuno.

~ Etape 4

<4

Etape 2
Cliquez sur Préférences

Etape 3

Vous pouvez ici filtrer les
bulletins  techniques par
criticité ou par type.

Ces filtres concerneront
tous les utilisateurs du
périmetre.

Vous pouvez ici choisir de générer des tickets daction (selon le type ou la
criticité des bulletins) afin dalimenter le plan d'action associé a ce périmetre lors

de la publication d'un bulletin de Veille.

Vous pouvez retrouver vos tickets d‘action et suivre leur évolution dans le menu
Plan d’Action, ou directement dans Mon plan d‘action dans le menu latéral.
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Exemple de configuration (1/2)

D'apres mes préférences ci-contre, je vais recevoir tous les
bulletins de veille environnementale de type INFO et XMCO,
et disposant des criticités « moyenne, élevée et alerte ».

Pour les bulletins de type INFO, je ne recevrai que les bulletins
disposant des tags Finace ou Juridique.

Veille technique

Réception de la veille technique

O Tout recevoir
@ Appliquer les parametres relatifs a mes périmetres

Uuno

Veille informationnelle

Réception de la veille informationnelle :
O Tout recevoir
@ Filtrée

Recevoir les bulletins de type :

INFO, XMCO

Réception des bulletins de type INFO :

(O Pas de filtrage par tag
@ Filtrer sur les tags suivants:
Tags

Réglementaire et Juridique

Recevoir les bulletins de criticité :

~  Moyenne, Elevée, Critique v

Réception des bulletins de type XMCO :

@ Pas de filtrage par tag
O Filtrer sur les tags suivants:

X w Tags -

D'apres mes préeférences, la réception de bulletins techniques suit les
parametres définis au sein de mes périmetres. Cest donc les périmetres
auxquels je suis associé qui vont déterminer la liste des bulletins techniques

que je vais recevoir.
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Exemple de configuration (2/2) @ oo @ g s

Technologies Déployées

Recherche

Je fais partie du périmetre « base de données » qui recense 3 technologies (Elasticsearch,
MongoDB et PostgreSQL).

Elasticsearch

Je recevrai donc uniquement des bulletins techniques faisant référence a ces 3

technologies.
MongoDB

PostgreSQL

Périmétres > base de données

Q Technologie(s) déployée(s) @:} Composant(s) Technigue(s) m Statistiques 2 Utilisateur(s)

@ Plan d'actions

o= @

Les préférences de mon périmetre
« base de données » indiquent que je
vais recevoir les bulletins techniques de

Réception des bulletins Yuno par email

ecevoir les bulletins de type v ecevoir les bulletins de criticité ucune |
R tnsde yp = i : s ce e o type PATCH ou VULN et disposant des
= v o o criticités Elevée ou Alerte.
Critique
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/ . Options
Consulter le plan d'action doffehage

Export
Le plan d'action vous permet daccéder a I'ensemble des bulletins émis par le CERT-XMCO depuis le lancement du service de veille. XLS |

Modifications
multiples
Yuno > Mon plan d'action t@

v X €gala ¥ Veille en vulnérabilité v Ajouter un filtre M e e 0 0
' .
Mon plan d'action
[ ExportPDF Référence Criticité  Périmétre Titre Statut Impact  Assigné a Publication ¥
D @ 1458544 .||l Globa! [PATCH] [PERL] Prise de contrdle du systéme via deux vulnérabilités au sein de Perl Nouveau 0 Alexandre PALLUT 01/12/2023
| .
Plan d'action
E] @ 1458541 "ll Globa! [PATCH] [SOLARWINDS] Contournement de sécurité et manipulation de données via une vulnérabilité au sein de Sclarwinds Nouveau 0 Alexandre PALLUT 01/12/2023
R [PATCH] [APPLE] Prise de contréle du systéme et divulgation d'informations via 2 vulnérabilités au sein de produits Apple (HT21403 I
O @ 458537 all Global I Nouveau 0 Alexandre PALLUT 01/12/2023
HT214032, HT214033)
Base XM CO E] @ 1458527 "'l Global [PATCH] [MICROSOFT] Contournement de sécurité via une vulnérabilité au sein de Microsoft Edge Nouveau 0 Alexandre PALLUT 01/12/2023
[:] @ 1458519 ."' Globa! [PATCH] [GITLAB] Prise de contrdle du systéme et élévation de [liivileges via 13 vulnérabilités au sein de GitLab Nouveau 0 Alexandre PALLUT 01/12/2023
Base CVE E] @ 1458515 ol Global [PATCH] [IBM] Manipulation de données et déni de service via Jlulnérabilités au sein d'|BM Tivoli Netcool (7085933) Nouveau 0 Alexandre PALLUT 01/12/2023
D @ 1458512 .“l Globa! [PATCH] [IBM] Prise de contrdle du systéme via une vulnérabilitillau sein d'IBM AIX (7086090) Nouveau 0 Alexandre PALLUT 01/12/2023
o a E] @ 1458507 Global [PATCH] [IBM] Déni de service via une vulnérabilité au sein d'|B@Tivoli Netcool/OMNIbus_GUI (7085934) Nouveau 0 Alexandre PALLUT 01/12/2023
Mes périmetres
l:] @ 1458502 “ll Globa! [PATCH] [REDHAT] Red Hat : 1 paquet mis a jour (postgresal) Nouveau 0 Alexandre PALLUT 01/12/2023

Technologies

Statistiques

Cliquez sur le titre pour consulter I'action
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Consulter la base XMCO

La base XMCO vous permet d'accéder a l'ensemble des bulletins émis par le CERT-XMCO depuis le lancement du service de veille.

Yuno > Base XMCO / Filtres de recherche o @ @

Recherche Appliquer @ e .
APT31| « Produit « Criticité v Type - pp q (3

Mon plan d'action

Plan d'action -~ DU B AU & Périmétres . Envoi par
email
Export PDF
Base XMCO ] Tous mes périmétres Toutes les langues v [0 Exclure les distributions Linux P
3 C\/E .". TE4 [XMCO] Résumé de la semaine #33 (du 12 au 18 aolr) u! ®
ase )
> 18/08/2023 Résumé de la semaine
4t A sz [INFO] Campagne d'attaques d'APT31 ciblant des entreprises industrielles en Europe de I'Est
Mes périmetres ol BIER @ 10
14/08/2023 AR

Tech nologies ol DI [INFO] Rapport sur les tactiques et techniques d'évasion des modes opératoires associés a la Chine

21/07/2023 Compromission de chaine d'approvisionnement
Amérique du Nord Europe de I'Ouest

2 =8 ©

Jite d'informations

Renseignement J Télécommunications

Statistiques

Cliquez sur le titre pour consulter le bulletin en ligne
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Consulter la base CVE

La base CVE vous permet de rechercher les vulnérabilités associées a une version spécifigue d'une technologie, ainsi que les bulletins XMCO

ayant traité ces vulnérabilites.
/ Filtres de recherche
Mon p|an d'action Microsoft X « Edge chromium X « 88.0.705.74 X w e e °

) CVE Il Score CVSS (> < Du M AU )
Plan d'action
Date de publication ¥ CVEID CVsS Editeu Produ ersion ‘ersion mineure XA Code d'exploitation
Base XMCO
11/04/2023 CVE-2023-24935 0 Microsoft Edge_chromium 88.0.705.74 ek ok ok okox CXA-2023-1848
CXA-2022-4762
Base CVE 11/10/2022 CVE-2022-41035 Microsoft Edge_chromium 88.0.705.74 ek ok ok ok ®
PN 25/06/2022 CVE-2022-33638 83 Microsoft Edge_chromium 88.0.705.74 Aokok ok ok ok ok CXA-2022-3078
Mes périmetres
25/06/2022 CVE-2022-33639 83 Microsoft Edge_chromium 88.0.705.74 ek ok ok ok ok CXA-2022-3078
TeChnC)lOgieS 25/06/2022 CVE-2022-30192 83 Microsoft Edge_chromium 88.0.705.74 teodeodekekok CXA-2022-3078
CXA-2022-2800
16/06/2022 CVE-2022-22021 Microsoft Edge_chromium 88.0.705.74 Aok ok ok ok ok @
Statistiques I I
Les vulnérabilités CVE proviennent de la base officielle du MITRE Bulletins XMCO faisant référence a la vulnérabilité
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Technologies surveillees par le CERT-XMCO

La page des technologies vous permet de naviguer parmi lensemble des technologies et éditeurs suivis par le CERT-XMCO dans le cadre du service de

veille.

Mon plan d'action

Plan d'action

Base XMCO

Base CVE

Mes périmetres

Technologies

Statistiques

[MICROSOFT] ASPNET
Type : Application

[MICROSOFT] ActiveDirectory
Type : Application

[MICROSOFT] Framework .NET
Type : Application

[MICROSOFT] Mail and Calendar
Type : Application

[MICROSOFT] Microsoft 365 Apps
Type : Application

< microsoft

Editeur : microsoft
Editeur : microsoft
Editeur : microsoft

Editeur : microsoft

Editeur : microsoft

Produit : asp.net Version :

cpe:2.3:a:microsoftactive_directory:*:*: &>k &k

Produit : active_directory Version : *

Produit : 365_apps Version : *
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Consulter les statistiques

La page des statistiques vous permet dobtenir des informations et KPI sur les bulletins recus durant une période donnée

04/12/2022 B 04/12/2023 3]
Appliquer
\ . Seulement les bulletins impactant mes périmétres -
Mon plan d'action
Types des bulletins publiés Criticité des bulletins publiés

Plan d'action !

W PATCH . Aucune

B EXPLOIT Faible

_— VULN B Moyenne

INFO — Clevée
Base XMCO —— S
Base CVE
Nombre de bulletins regus ces 6 derniers mois

Mes périmétres
Technologies
Statistiques
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