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Administrer son multi-tenant, deux possibilités :

Option 2 - Administration centralisée - L’administrateur

Option 1 — Administration déléguée : Chaque Entité
administre la veille pour toutes ses entités

administre sa veille

L’administrateur du multi-tenant déclare :

- Un abonnement commun a toutes les entités

- Un ou plusieurs utilisateurs pour chaque entité (droits de
lecture voire uniquement réception des mails)

- Le paramétrage de la veille pour chaque entité

L’administrateur du multi-tenant déclare :
- Un abonnement par entité
- Un manager par entité
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- Utilisateur - Utilisateur - Utilisateur
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Administration déléguee : Chaque Entité administre sa veille

Quand : tous les 1ers du mois

Eta pe 1 : vadministrateur communique a yuno@xmco.fr et
sales@xmco.fr le nom de la ou des entité(s) a ajouter a Yuno:

Objet : « [ENTITE] : Ajouter de nouveaux tenants»

Contenu : « Bonjour,

Dans le cadre de ma formule Yuno multi-tenant, je souhaite
ajouter [un/plusieurs] tenant supplémentaire a mon abonnement.
Tenant 1

- Société bénéficiaire : [SOCIETE]

- Administrateur du tenant : [ADRESSE EMAIL ADMINISTRATEUR]
En vous remerciant pour avance. »

Eta pe 2 : XIVICO crée un abonnement dédié a chaque entité et
donne a I'administrateur un total accés a cet(s) abonnement(s).

Eta pe 3 : administrateur crée au moins un compte

"manager veille" pour la nouvelle entité et I'associe au bon
abonnement.

Eta pe 4 (facultative): 'administrateur ou I

paramétrage de la veille technique (périmetres) et
environnementale.

procede au

Eta pe 5 : Tout utilisateur ayant un profil "manager veille" peut
prendre en main son paramétrage de maniere indépendante.

B

i
@onnement entité D

- manager veille
entité A
- Utilisateur
entité A
- Utilisateur
entité A

o )

fl-\bonnement entité B\

- manager veille
entité B
- Utilisateur
entité B
- Utilisateur
entité B

o )

Avantages :

- 'administrateur a une vision globale des configurations de
chaque entité du multi-tenant
- chaque entité du multi-tenant est indépendante dans la
gestion de la veille :

- ajouter des utilisateurs et des managers

- ajouter et supprimer des périmetres

Contraintes :

- Action nécessaire coté XMCO au début de la procédure et a la
fermeture du tenant de I'entité.

Profils disponibles pour l'entité :

manager veille: administre la plateforme pour le compte de son
entité.

Utilisateur régulier : utilisateur ayant accés a la plateforme (base
XMCO, Base CVE, plan d’action...) mais sans droit de paramétrage.
Il peut cependant étre responsable d’un périmetre. Il aura alors les
droits de lecture et d’écriture sur celui-ci.

Utilisateur limité : I’ utilisateur ne recoit que les mails. Il n’a pas
acces a la plateforme.
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Administration centralisee - L'administrateur administre la veille pour toutes ses
entités

Avantages :

. E - I'administrateur a une vision globale des configurations de
chaque entité du multi-tenant

- Aucune action nécessaire coté XMCO

- administration partielle par les entités du multi-tenant

Quand : & n'importe quel moment.

Eta pe 1 : vadministrateur crée un ou plusieurs
utilisateurs de la nouvelle entité avec le réle ”utilisateur
régulier”. Cocher I'option “utilisateur mail” si fAbonnement mutualisé
I"utilisateur ne doit recevoir que la veille sans pouvoir
accéder au portail.

- Utilisateur - Utilisateur
entité C entité D
-Utilisateur - Utilisateur

Eta pe 2 : Uadministrateur crée un périmétre du entité C entité D
nom de I'entité et y met en propriétaire un des
utilisateurs de I'entité ajoutée.

- Utilisateur Contraintes :
entité E
- les utilisateurs de I'entité ne peuvent pas ajouter/supprimer

d’utilisateurs ou de périmetres de la plateforme. L’action de
I’administrateur est donc nécessaire.

- Utilisateur
entité E

Eta pe 3 : administrateur ou I associe les
utilisateurs nécessaires au périmetre.

Profils disponibles pour l'entité :
Eta pe 4 . ’administrateur ou le responsable du

périmétre dédié a I’ parametre la veille Utilisateur régulier : utilisateur ayant accés a la plateforme (base
technique. XMCO, Base CVE, plan d’action...) mais sans droit de paramétrage. Il

peut cependant étre responsable d’un périmétre. Il aura alors le droits
Eta pe 5 .’administrateur ou chaque utilisateur de de lecture et d"écriture sur celui-ci.

parametre leur veille environnementale - s . . , s
Utilisateur limité : I utilisateur ne recoit que les mails. Il n’a pas accés

NB : Si 'entité souhaite bénéficier d’un périmétre a la plateforme.

supplémentaire, I'administrateur le crée.
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Créer un utilisateur

Pré-requis :
- étre un utilisateur “manager + manager veille”
- avoir un abonnement pour I'entité ou I'abonnement global de I'administrateur

leportail EA* ° LEPOT".Q“!! Utilisateurs > Liste o 0

Configuration

Serenety Actions prioritaires Derniers tickets d': EI profils Serenety Recherche rofils v Activation du compte /

Appliquer e °

Ds  Utilisateurs

Mon plan d'action {u} Composants techniques Mon plan d'action

CERT-XMCO (]

Login : cert-xmco
Profils : no-roles

Plan d'action Plan d'action

Base XMCO Base XMCO Email
Base CVE Base CVE Eeslo €3 Ra
@ Création d'un utilisateur
Unprénom b cione Nom* 4_‘ Un nom
Une adresse mail (liste de diffusion autorisée) . © framgas .
Utilisateur régulier -> pas de droit d’écriture \\ U o B

manager veille -> administrateur pour I'abonnement \
Profils * ~ Consulter la liste des réles rattachés a chaque profil

Choisir « abonnement Yuno - [NOM ADMINISTRATEUR] » si Aponnemen Yuno B
entité gérée par I'administrateur. / o
Choisir « abonnement Yuno — [NOM DE L’ENTITE] » si entité -

|ndé e nda nte Acces au(x) périmétre(s) Yuno en @ Lecture seule () Lecture et écriture
p . v Envoyer par mail®
[ Activer le compte uniquement pour la réception de mails
[ chiffrer les emails

Envoyer un mail -> acces plateforme + réception de la veille
Réception de mails -> juste réception de la veille

é PGP

Annuler
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Creer un périmetre et y associer des utilisateurs (veille technique)

Pré-requis :
- étre un utilisateur “manager veille”
- avoir un abonnement pour I'entité ou I'abonnement global de I'administrateur

Leportgm[! @ Périmétres > Mes périmétres YUNO
Serenety Actions prioritaires
Recherche Abonnements v
Mon plan d'action
. 1- test yuno rewind charlotte Er 22 €2 #o | §

Base XMCO
Base CVE
Mes périmétres

Technologies @ AjOUt d'un périmétre

Nom du périmétre *

| <4——— Le nom du périmétre

Choisir « abonnement Yuno - [NOM ADMINISTRATEUR] »

si entité gérée par I'administrateur. [P Abonnement * h . s . . P
Choisir « abonnement Yuno — [NOM DE L’ENTITE] » si Propriétaire du périmétre : administration du périmetre +
entité indépendante. Propriétaire .. < «— association automatique aux Tickets d’action (peut étre un
« regular_user »)
Périmétre parent .
Description

%

Accorder ou non aux utilisateurs a associer les droits d’écriture

Accés au périmetre O Lecture seule O Lecture et écriture ¢¢——— L. .
sur le périmetre

Choisir les utilisateurs de I’entité a associer au >
périmetre

Utilisateur(s) v

Annuler Ajouter
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Parameétrer la veille environnementale

Pré-requis :
- étre un utilisateur “manager veille”

- avoir un abonnement pour I'entité ou I'abonnement global de I'administrateur

leportail

Serenety Actions prioritaires Derniers tickets d':

Mon plan d'action
Plan d'action
Base XMCO

Base CVE

os @

Configuration

@ Profils

Ss  Utilisateurs

{u} Composants techniques

leportail

@

Serenety

Mon plan d'action
Plan d'action
Base XMCO

Base CVE

Utilisateurs > Liste

oz @

= 00

CERT-XMCO [}

Login : cert-xmco
Profils : no-roles

@ ocuis Yuno

y’

Préférences

Q sécurité

2, permissions

Réception des bulletins de veille
@ Bulletins individuels
O synthese quotidienne des bulletins
O Ne pas recevoir de bulletins

e informationnelle

Réception de la veille informationnelle

Désactiver un type de
bulletin

O Tout recevoir

@ Filrée

Recevoir les bulletins de type
INFO, XMCO

Réception des bulletins de type INFO

Cocher « filtrer » pour
activer les filtres coté INFO

(@ Pas de filtrage par tag
O Filtrer sur les tags suivants:

Par secteur d’activité

Par région
Par menace...

e tecr

Réception de la veille technique

O Tout recevoir

Paramatres

(@ Appliquer les parametres relatifs & mes périmétres

Recevoir les alertes critiques par SMS

QO oui
@® Non

Recevoir les bulletins de criticité

~  Aucune, Faible, Moyenne, Elevée, Critique

Réception des bulletins de type XMCO
(@ Pas de filtrage par tag
O Filtrer sur les tags suivants:

v Tags

d

Email
mieno 3 Ra
[ORE-]
Filtrer par criticité de bulletin
. Cocher « filtrer » pour

activer les filtres coté XMCO
. v\ Résumé de la semaine hebdomadaire
Revue de presse quotidienne
Observatoire des ransomwares mensuel
Avis d’expert réguliers
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