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Dark Web Monitoring

QU'EST-CE QUE LE DARK'WEB ?
COMMENT LA SURVEILLANCE DU DARK WEB REDUIT VOS
RISQUES DE COMPROMISSION ?
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Avant-propos.

LES MOYENS DE RENDRE VULNERABLE UNE
ENTREPRISE N'ONT CESSE DE SE DEVELOPPER
NOTAMMENT A TRAVERS LE CYBERESPACE. C'EST
LA RAISON POUR LAQUELLE, DANS SA MISSION DE
PROTECTION, LENTREPRISE, ET PLUS PRECISEMENT
LA DIRECTION DES SYSTEMES D'INFORMATION,

NE DOIT PAS NEGLIGER LES MENACES QUI SE
CACHENT DANS LES PROFONDEURS DU WESB...

Dans ce dossier nous expliquons ce quest le Dark
Web, ce qu'on y trouve et comment sa surveillance
permet a toute entreprise de limiter ses risques
d’attaques et d‘anticiper I'éventuelle utilisation de
failles de sécurité rendues publiques sur ces réseaux.
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Qu'est-ce que le Dark Web ?



Il est commun de représenter le web en 3 parties :

SURFACE WEB

Représente tous les sites internet et les pages
qui sont indexées par les moteurs de recherches  Surface web

classiques tels que Google ou Bing. C'est le Moteurs de recherche /
web auquel tout le monde a accés via des . o~ J
recherches directes. Toutefois, représenté par b Bi ng <

« la partie émergée de l'iceberg », on suggére

souvent que le « Clear web » ne représenterait @ DuckDuckGo /

que 5% de la totalité du web.

DEEP WEB

Représente les pages web qui ne sont pas
directement accessibles ou non indexées par les
moteurs de recherches classiques.

Cela s'explique par différents points : des

pages dont aucun lien ne pointe vers

celles-ci ; seulement accessibles via une
authentification ; expressément non indexées
par les moteurs de recherches (via le fichier
robots.txt) ou encore des types de fichiers non
lisibles par les moteurs de recherche.

Deep web

Réseaux sociaux
Sites de pastes
Sites de dép6t de code

DARKWEB
Dark web
Le Dark Web est aussi vieux qu’Internet, il existe  JVEICGJEIS R 101
plusieurs tentatives de définition du “Dark Sites d'opérateurs de ransomwares
Web", toutefois il est communément admis par <
les experts en sécurité que le Dark Web est @w 125 é

un ensemble de réseaux anonymes, aussi
appelés “Dark Nets” (tel que Tor, I12P, Freenet),
permettant d’accéder a du contenu qui leur
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FORUMS VS BLACK MARKETS

Deux grandes catégories de sites sont particulierement représentées dans ces réseaux : les Forums et les

Marketplace (ou Blackmarkets) :

Les forums sont des espaces communautaires, abordant des discussions en tout genre (actualités, faits
divers, conseils en informatique, art, sexualité, etc.) et ou le partage de ressources (tutoriels, comptes piratés,
etc.) est trés présent. Certains de ces forums permettent également l'achat et la vente de produits de “la main
a la main’, c'est a dire de maniere non automatisée, via échange de messages privés, a la maniére de ce que

I'on peut voir sur des sites comme LeBonCoin.
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Les Blackmarkets assimilés a des “Ebay ou des Amazon du Dark Web'’, sont des boutiques quasiment
complétement automatisées : dépot de monnaie sur la plateforme (Bitcoin, Monero), blocage de I'argent le
temps de la livraison (“escrow”), systéme de notes et avis, achat/vente et livraison en quelques clics.

+Drugs
+Fraud CapitalOne
+Guides & Tutorials
+Digital Products

+ Counterfeit tems

+Software & Malware
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Apercu du blackmarket DarkFox
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Le “Dark Web", amalgamé parfois avec le “Deep Web” souleve pléthore de fantasme depuis plusieurs années.

Parmi les mythes les plus connus :

IL EST COMPLIQUE D’ACCEDER AU DARK WEB

ON NE TROUVE QUE DES CHOSES ILLEGALES SUR LE DARK WEB

SUR LE DARK WEB LES PIRATES SONT ANONYMES ET AGISSENT
EN TOUTE IMPUNITE
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Par définition les sites du Dark Web ne sont pas référencés par les moteurs de recherche tel que Google,
ainsi il faut souvent disposer de I'adresse exacte du site et du navigateur approprié. Toutefois, il est tres
facile de trouver sur le web « traditionnel » des guides, des annuaires et des sites répertoriant des liens
du Dark Web (HiddenWiki). Quelques ébauches de moteurs de recherche spécifiques au Dark Web existent
également.

La particularité de ces réseaux est le caractére éphémeére des sites, ainsi un site peut étre en ligne quelques
semaines, ou quelques jours puis disparaitre du jour au lendemain. Cela peut s'expliquer par l'illégalité de
certains sites, des places de marchés qui ont pour but de “partir avec la caisse” une fois devenues assez
populaires.

La principale difficulté au sein de ces réseaux est la nécessité de réaliser une veille quotidienne afin de
maintenir son annuaire a jour.

signpost.directory

Home Discover Submit new link About
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Adult

Adult Games porn XXX http://gamcoredSwidhilgmnyv7msosxpcgsvyunyljkBsx...
Suicidal free) (porn) http://suicidalup7xgxrfdynodh2kgnfvnnggrgbb713rppl...
anyGIF board) (gif) [uncensored) http://anygif23titsbwbxzloyjbwkjehfvnuejfkwl2ctbijb2. .
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Data Leak

Arvin Club [y ime ) (data-leak] [rar ) http://3kp6j22pz3zkv76yutc jjpjdyib2icvdgxucda...
AtomSilo cybercrime (data-leak] [ransomware http://mhdehvkomeabau7gsetnsrhkfign4jgnx3wajth5y...

AvoslLaocker Press Release

Babuk - Leaks site
BlackByte Blog
BlackMatter
CLOPA_- LEAKS
CONTI NEWS
DarkLeaks

Dopple Leaks
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Initialement, le Dark Web est méme bien loin
de ne proposer que des contenus illégaux ou
tendancieux. La navigation sur les contenus
du Dark Web et l'utilisation de ces réseaux
anonymes permettent ainsi a de nombreux
opposants de régimes totalitaires ou
restreignant la liberté d’expression (Corée
du Nord, Chine,...) d’éviter la censure et
d’accéder a des ressources et des contenus
sans étre traqués par les autorités.

La navigation « anonymisée » est ainsi
souvent citée comme l'un des facteurs
ayant favorisé I'émergence du printemps
arabe.

Certaines ONG proposent méme des
formations et des tutoriels sur I'utilisation de
ses outils afin d'éviter la censure.

De nombreux sites sur le Dark Web n'ont rien
a voir avec du contenu illégal. Ces réseaux
permettent d’héberger de nombreux sites
d’activistes (neutralité du net, théories
conspirationnistes, etc.).

Par ailleurs, un grand nombre de sites
populaires (Facebook, le moteur de
recherche DuckDuckGo, Wikileaks...)
disposent de « versions Dark Web ».

Enfin, c’est aussi un mode de fonctionnement
pour certains activistes ou influenceurs
inquiétés par les risques de [IlInternet
traditionnel quant a la protection de la vie
privée et des informations personnelles.

REPORTERS

SAMNS FRONTIERES
[roum La Lmexre ot LyurcausTiou

Assistance ot
services

NOS ACTIONS ENGAGEZ-VOUS Qul sornmes-nous ?

ACTUALITES

Reporters sans frontiéres et
Torservers.net, partenaires
contre la surveillance et la
censure en ligne

Reporters sans frontiéres et Torservers.net
s'associent pour créer et maintenir 250 serveurs
supplémentaires au sein du réseau Tor.

Apercu d’une publication de Reporter Sans
Frontiére soutenant le réseau Tor

0" FpeB3  Newseterm | Sereces
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wve: Rue9
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ProPublica, « premier site d’'info majeur
du Dark Web »

La petite phrase est tracée au feutre bleu sur un tableau de la
rédaction de ProPublica, organisme indépendant non lucratif
qui verse dans le journalisme d'investigation. Elle est tirée de
Wired, qui expliquait jeudi 7 janvier pourquoi le...
Apercu d'un article de I'Obs présentant ProPublica un site
d’information également présent sur le Dark Web
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Le Dark Web, reste le lieu de prédilection pour tous ceux qui ont des choses a cacher ou se livrent a des

commerces illégaux : drogues, piratage informatique, armes, pédophilie...

[l a récemment été évoqué dans les médias les fermetures de certaines places de marché de masse spécialisée
dans le commerce de la drogue, véritables Ebay ou Amazon du Dark Web. Cependant, celles-ci sont souvent
vite remplacées et des forums plus discrets proposant de la drogue, des armes, des données personnelles

volées ou des services de piratage sont légion.
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Apercu du blackmarket LeBonCoin Dark Edition
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On pourrait croire en effet qu'il est tres difficile de simmiscer dans ces réseaux (ex: TOR) et il est vrai qu'ils
garantissent un anonymat trés satisfaisant. Néanmoins, cet anonymat peut vite étre levé lorsqu'on manque
de vigilance. Comme le démontrent les fermetures et démantélements de certains sites, les autorités (police,
services de renseignement) sont-elles aussi tres actives sur le Dark Web et cherchent a s'infiltrer comme elles
pourraient le faire dans le monde physique. On peut notamment penser aux démantélements de:

+2022/01:
Raidforums, démantelement réalisé dans le cadre de l'opération « Tourniquet» en coopération avec le
Department of Justice des Etats-Unis, Europol, le Royaume-Uni, la Suéde, le Portugal et la Roumanie

+2018/06:
La Main Noire (The Black Hand) démantelement réalisé grace a des techniques d’ingénierie sociale par la
police francaise ayant infiltré le blackmarket

+2017/07 :
Alpha Bay a cause notamment a une mauvaise configuration des envois de mail qui exposait I'adresse email
personnelle de I'administrateur. Une enquéte de police a suffit a retracer l'individu.

+2017/07:
Hansa Market démantelé grace a la prise de contrdle des serveurs via une enquéte judiciaire chez I'hébergeur

Les pirates et malfaiteurs commettent également des erreurs et certains journalistes d'investigation comme
Brian Krebs se sont fait une spécialité de traquer ces individus en liant leur activité dans le web visible et le
web invisible.

Par ailleurs, et bien que probablement peu utilisées due a leur complexité de mise en oeuvre, il existe des
attaques permettant de réduire I'anonymat au sein de TOR, on peut citer :

» Defcon 2016 : Deanonymizing Tor

» 2016 : DefecTor - The Effect of DNS on Tor’s Anonymity
» 2014 : Traffic correlation using netflows
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Comment accéder au
Dark Web ?



12P

FREENET

Le réseau privé Tor est le Dark Net le plus connu et médiatisé, il compte
environ 90% des utilisateurs. Celui-ci permet d'accéder aux sites en
.onion (TLD) auxquels un navigateur classique ne saurait se connecter.
Pour cela Tor propose le logiciel « Tor Browser » dispoible sur Windows,
Mac, Linux et Android. C'est en réalité un navigateur web (dérivé de
Mozilla Firefox) couplé a un proxy donnant l'acces au réseau.

https://www.torproject.org/

Semblable a TOR, I2P est un réseau anonyme comptant environ 6%
des utilisateurs, se présentant sous la forme d’'une couche logicielle
permettant a un ensemble d'applications (p2p, IRC, navigateur internet,
client mail...etc.) de se connecter au réseau privé de maniére chiffrée. A
I'instar de Tor, il posséde également son type de sites web : les eepsites.
I2P est également disponible sur Windows, Mac, Linux et Android.

https://geti2p.net/

Freenet compte 4% des utilisateurs, c’'est un espace de stockage
partagé et distribué (pair a pair chiffré), il est ainsi tres différent de Tor et
I12P. Freenet est run Dark Net reconnu comme tres lent et représente le
réseau de prédilection pour la publication de documents (pages web,
PDF, images, vidéos...) de maniére anonyme et résistante a la censure.

Comme I2P et Tor Freenet est disponible sur Windows, Mac, Linux et
Android.

https://freenetproject.org
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Les enjeux du Dark Web
pour XMCO



Ces réseaux contiennent a la fois du contenu légal et illégal. Comme mentionné plus tot cest le lieu de

prédilection a tout ce qui suppose une forme d’anonymat : journalistes, dissidents, lanceurs d'alertes, pirates,
trafiquants.

» Armes de poing, armes de guerre

«Vente de faux documents

« Produits de contrefacon

- Vente de drogue (cannabis, cocaine, MDMA, etc.)

« Vente de cartes bleu (CC, CVV), comptes Paypal, etc.
+ Vente de comptes compromis (e-commerce)

« Tutoriels divers et variés (ouvrir un compte bancaire anonymement, techniques de monétisation, carding
etc.)
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Apercu des types de produits disponibles a la vente sur le
Dark Web

Dans le cadre de Serenety, notre service de Cyber Threat Intelligence, ces recherches sur le Dark
Web ont plusieurs enjeux :

- l'identification de la vente de comptes collaborateurs clients piratés afin de détecter des
intrusions et contrer des attaques en cours (Phishing, intrusion, etc.).

- Les discussions a propos de nos clients afin de détecter des attaques en cours de préparation.
- Le vente de données clients confidentielles.
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Les analystes VS le Dark
Web : Comment proce-
dons-nous ?



Les analystes du CERT-XMCO effectuent une veille
quotidienne sur un grand nombre de plateformes
du Deep Web et du Dark Web a la recherche
de données clients et de bases de données
compromises. A ce titre, pour I'année écoulée,
nous avons établi une présence sur plus de 150
plateformes. Mais, étant donné le caractére trés
volatile de celles-ci, a la fois quant a leur apparition,
que leur disparition, il est nécessaire de tenir un
annuaire a jour et de rechercher de maniére
permanente des nouvelles sources (blackmarkets
et forums).

Egalement, au-dela de cette surveillance, nos
analystes échangent de maniére quotidienne
avec les attaquants dans le but d'obtenir des
informations pertinentes sur des ventes de
données volées ou tout simplement pour nous
permettre de maintenir cette présence sur ces forums
et marketplaces.

Accéder au webinar «les analystes du
CERT-XMCO contre-attaquent»

Episode 1 : le retour du Dark Web

Les efforts des analystes sont aussi concentrés vers
I'infiltration de zones plus restreintes au sein
de ces plateformes, dans lobjectif d'accéder a
des données ou conversations plus pertinentes
concernant nos clients.

Sur 7 500 alertes envoyées cette année a nos
clients, 677 concernaient des fuites d'informations
sensibles et 103 d’entre elles ont été le fruit de ces
recherches sur le Dark Web.

Par ailleurs, cette veille permanente a permis de
collecter et d'indexer 7,5 milliards de comptes
compromis au sein de notre plateforme
d’indexation.

L'équipe Serenety, accompagne les entreprises
de toutes tailles dans I'anticipation des menaces
émanent du Dark Web.

Elle effectue une surveillance continue sur le Dark
Web pour identifier les informations échangées
ou vendues qui vous concernent.

Accéder au webinar «les analystes du
CERT-XMCO contre-attaquent»

Episode 2 : I'ascension des nouvelles
menaces
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L'équipe Serenety, accompagne les entreprises de toutes tailles dans I'anticipation des menaces émanent
du Dark Web. Elle effectue une surveillance continue sur le Dark Web pour identifier les informations
échangées ou vendues qui vous concernent.

LA SURVEILLANCE DE VOTRE SURFACE D’ATTAQUE
(IP, DNS) NOUS PERMET :

- Lidentification des systemes exposés ou vulnérables
- La découverte de nouveaux assets

- Le suivi de l'obsolescence et de l'expiration de vos
systemes

- Lidentification du niveau de risque de vos assets
(présence surdessitesde phishing, surdesblacklists...)
- Lidentification des nouvelles menaces sur votre
périmétre (failles 1day)

LA RECHERCHE AUTOMATISEE ET LANALYSE
HUMAINE

Nos recherches automatisées font l'objet d'une
corrélation, d'une analyse et d’un tri pour éliminer les
faux positifs.

Les analystes envoient des alertes lorsquil y a un
risque avéré ainsi que des recommandations pour
prendre des mesures immédiates pour se prémunir
des risques. Ces alertes sont intégrées sur votre
dashboard de suivi ou injectées sur votre outil via
notre API.

LA SURVEILLANCE DE VOTRE SURFACE
D’EXPOSITION (MOTS-CLES SUR LE WEB, DEEP WEB
ET DARKWEB) NOUS PERMET :

- Identification du shadow IT (maitrise et controle de
votre périmetre)

- Cartographie en continu de l'évolution de votre
périmetre

- Surveillance des réseaux sociaux et des forums ou
market places

- Identification des fuites de données sensibles ou
critiques pour votre organisation

SUIVI DES RISQUES ET PILOTAGE SECURITE

- Suivi des contréles apres correction

- Suivi des corrections liées aux menaces 0-day

- Visualisation des indicateurs et tableaux de bords

- Notes d’analyses contextualisées sur les groupes
d’attaquants ou les modes opératoires

Cette méthodologie permet d'éviter un grand nombre de risques tels que : le vol et fuite de données,

I'atteinte a I'image et 'usurpation d'identité, la fraude, les planifications d’attaque...

17 Serenety - Cyber Threat Intelligence
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« |l est difficile, de protéger ce quon ne_connait
nas. Notre activité nous impose une exposition sur
nternet. Nous ne pouvons Ras nous mettre dans un
ounker. Ce serait contraire a nos services de smart
City et services aux usagers. »

'une des pistes envisag[éefs était donc d’améliorer
eur connajssance des interfaces exposées et de leur
configuration.

Il nou,f fallait une solution qui nous permette de «
survel ler notre expqsition, mettre en exergue tout ce
qu’'on ne connaissait pas, connaitre ngs principales
menaces et avoir une connaissance de ce qui est
expose et comment ».

Yohann Guiot, RSSI et DPO Groupe

'Urban
Intelligence

Lire le retour

d’expérience complet
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Quelles sont les données
vraiment pertinentes ?



COMPTES COLLABORATEURS COMPROMIS
1 Depuis la création de cet outil d'indexation, XMCO a été en mesure de récupérer et d'indexer

7,5 milliards de comptes compromis

Serenely I
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Apercu de notre outil d'indexation de comptes compromis

VENTE D’ACCES A DES SITES WEB COMPROMIS
2 Au cours de nos investigations, nous avons constaté 5 accés a des sites web client

compromis, a la vente. Il s'agissait d’accés SQL ou Administrateur, et également la vente
de vulnérabilités.

SQL VLUNERABILITY 4 A 81

\
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Apercu des annonces de vente d'accés a des sites web compromis

FICHIERS CONFIDENTIELS A LA VENTE
3 Nous avons comptabilisé plus de 2000 fichiers confidentiels affectant nos clients a la vente

sur le Dark Web, tel que des contrats, documents stratégiques ou documents techniques.

0.00089

Informatique

Escrow accepté

Jai un dossier contenant environ 2000 fichiers concernant l'entreprise s spécialisé dans I'aérospatiale, la défense, la sécurité et le transport
terrestre

Les fichiers sont plus ou moin récents (entre 2007 et 2017) ils sortent directement de l'entreprise, il y a vraiment de tout notemment des contrats avec
I'état et quelques infos sensibles, ci-dessous vous trouverez une liste de tout les fichiers présents, si vous souhaitez des renseignements sur un fichier
(contenu, poids etc..) n’hésitez pas A venir en mp. Une fois que vous avez trouvez les fichiers qui vous interesse prevenez moi et on se mettra d'accord
sur le prix fonction du document (de 1€ & 50€) des réductions sont possibles si vous prenez beaucoup de docs.

Poids total : 1.53 Go

Nb de fichiers : répartis dans 323 dossiers

Apercu d’'une vente de documents confidentiels
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4 ATTAQUES EN COURS ET SUIVIS EN TEMPS REEL
Cette présence sur le Dark Web a également permis de détecter des attaques en cours
a l'encontre de nos clients, et de suivre en temps réel la progression des attaques. Ces
éléments ont permis a nos clients d'organiser les efforts de défense afin de contrer les
attaques en cours.
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Apercu d'un document d'organisation de I'OpFrance de décembre 2018
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Documents de travail de I'OpFrance de décembre 2018
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1100 000 COMPTES CLIENTS A LA VENTE (B2CQ)

5 Nos clients dans le secteur du e-commerce B2C sont particulierement affectés par la
vente de comptes clients. Ces comptes ayant du vécu sur leurs plateformes et parfois
des moyens de paiement pré-enregistrés sont alors réutilisés par les attaquants afin de
|égitimer certains achats frauduleux (carding). Dans cette optique, nous avons détecté
plus d'1 million de comptes a la vente affectant les clients d’XMCO.

WOLFASHOP [
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Apercu de la vente de comptes e-commerce sur les blackmarkets Wolf Shop et House of Cards

CENTAINE DE COMPTES COLLABORATEURS PARTAGES QUOTIDIENNEMENT

6 Outre la vente de compte, le partage de comptes piratés est également bien ancré. Il s'agit
de partage de comptes pour des produits du quotidien (Netflix, Spotify, Steam, etc.), il n'est
pas rare d'y retrouver des adresses email professionnelles. Il n'est également pas rare qu’un
collaborateur utilise un méme mot de passe pour plusieurs services, y compris ceux du
quotidien et ceux de I'entreprise, ouvrant ainsi une porte d’entrée sur le SI.

Apercu de partages de comptes collaborateurs

Pour conclure, le Dark Web contient énormément de données, pour la plupart concernant des
problématiques étatiques (drogues, armes a feu, usurpation d’identité, etc.). Ainsi, I'enjeu sur le
Dark Web n’est pas d’accéder a l'intégralité des informations, mais de naviguer parmi les 99% de
bruit, afin de trouver le 1% de pépites. Cela implique un traitement massif de données tout en tenant
compte du contexte, c’est dans cet objectif que réside I'expertise d’XMCO sur le Dark Web.
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A propos d'

XMCo

Cabinet de conseil indépendant en cybersécurité, depuis 2002, XMCO a a coeur d’accompagner ses clients, de
toute taille et de tous secteurs, dans l'anticipation des vulnérabilités, la détection des failles et la réponse a
incidents. XMCO est qualifié PASSI sur I'ensemble des portées, ce qui confirme le coeur de métier historique :
I'audit et les tests d'intrusion.

Retrouvez-nous

Sur notre site : Sur les réseaux sociaux : Envie déchanger ?

www.xmco.fr @ Q G sales@xmco.fr

0179352930



